SCION

Das Internet der nachsten Generation

SCION wurde in mehr als 10 Jahren Forschungsarbeit an der ETH Ziirich entwickelt. Es ist eine sichere Internet-Architektur mit hoher Sicherheit und Skalierbarkeit
und liberwindet die Einschrankungen des derzeitigen BGP-basierten Internets, wodurch es volle Kontrolle, Sicherheit, Verfiigbarkeit und Leistung bietet.
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SO FUNKTIONIERT ES

Isolation Domains (ISD) — definieren explizit hierarchisches Routing
+ Trust Scoping

0 Definition der «Root of Trust» flir die Steuerungsebene

0 Transparenz und Kontrolle Giber Roots of Trust

Steuerungsebene — Routing
0 Konstruiert und verteilt Pfadsegmente
0 Routing ist kryptografisch abgesichert

Datenebene — Weiterleitung von Paketen
0 Kombiniert Pfadsegmente zu E2E-Pfaden
0 Datenpaket enthalt Pfad und Nutzdaten
0 Weiterleitung ist kryptografisch abgesichert

0 Router leitet Paket entlang des Pfades im Header weiter
0 Zustandslose und effiziente Weiterleitung
0 Gateway ermoglicht die Weiterleitung von regularem IP-

Verkehr iber SCION

LOSUNGEN

Anforderungsbasierte Pfadauswahl: Wahlen Sie, wie lhre Daten
ubertragen werden, je nach lhren geschaftlichen
Anforderungen. Optimieren Sie Leistung, Kosten und Qualitat.

Geofencing: Sorgen Sie fur Einhaltung der Datenschutzvorgaben,
indem Sie den Datenverkehr auf eine vertrauenswiirdige Region
beschranken.

Schneller Failover: Nutzen Sie mehrere Pfade und wechseln Sie im
Falle eines Pfadausfalls sofort auf einen funktionierenden Pfad.

Sichere Vernetzung: Vollstandiges Eliminieren von Routing-Angriffen;

Kommunikation ist selbst bei grossflachigem DDoS moglich.

Kompatibilitat

Unterstitzung bestehender Systeme: SD-WAN, verschlisseltes VPN
und Clouds kdnnen von SCION profitieren

Garantierte Konnektivitat zu Cloud-Providern ganz ohne Standleitung

Partnerschaften mit diversen Arten von Dienstanbietern ohne
Aufbau einer neuen Infrastruktur

WOW, WAS KOMMT ALS NACHSTES?

Ein Netzwerk-Cockpit, in dem Benutzer ihre Daten und
Netzwerkpfade rund um die Welt ganz einfach visualisieren und
steuern konnen

Eine hochverfugbare, souverane Infrastruktur fur kritische
Kommunikation —ein Muss fir die Sektoren Finanzen, Regierung,
Militar, Gesundheit und Energie

Eine Homeoffice-Lésung mit hochwertigen, verzogerungsfreien
Videokonferenzen und Kommunikationslésungen fir mobile
Arbeitskrafte

Garantierte Erreichbarkeit und Betriebszeit fiir loT-Gerate, z. B.
mobile Kartenleser fir Handler und andere Systeme ausserhalb des
Unternehmens

Am meisten erwartet

Ein neues Modell zur Netzwerkanpassung und Monetarisierung fiir
ISPs

Neue Ansatze zur CO,-Reduzierung durch Umleitung des
Datenverkehrs auf griine Netzwerke

Um mehr zu erfahren, kontaktieren Sie bitte Michel Sonderegger Michel.Sonderegger@Swisscom.com Tel: +41 79 208 45 07
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