Conditions d'utilisation
Application Mobile ID de Swisscom
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Si vous résidez en Suisse les présentes conditions d'utilisation (CH) s'appliquent ;

Si vous résidez dans I'UE ou I'Espace économique européen (EEE) les conditions d'utilisation (UE)
suivantes s'appliquent ;

Si vous résidez en dehors de la Suisse, de I'UE et de I'EEE les présentes conditions d'utilisation
s'appliquent:

en anglais: Terms and Conditions of Use (outside of Switzerland EU and EEA),

en albanais: Kushtet e pérdorimit té aplikacionit Mobile ID nga Swisscom,

en serbe: Uslovi koriS¢enja za aplikaciju Swisscom Mobile ID App.
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Conditions d’utilisation (UE) de I'application Mobile ID de
Swisscom

1 Généralités

De maniére générale, Mobile ID est un service d’authentifica-
tion a double facteur proposé par différents fournisseurs
suisses de services de télécommunication mobile a leurs
clients (ci-aprés « Mobile ID »). Sur le plan technique, ce ser-
vice est mis a disposition et exploité par Swisscom (Suisse) SA
(ci-apres « Swisscom »). Swisscom peut étre contacté par
courrier a I'Alte Tiefenaustrasse 6, CH-3050 Berne ou par
email a impressum.res@swisscom.com.

Deux options sont disponibles pour utiliser Mobile ID :

- une version basée sur carte SIM, proposée par différents
fournisseurs suisses de services de téléphonie mobile ;

- une version basée sur un logiciel d’application pour télé-
phone portable (ci-aprés « application »), proposée par
Swisscom.

Les présentes conditions d’utilisation régissent uniquement
Iutilisation de Mobile ID par le biais de I'application Mobile
ID dans le cadre de la relation contractuelle existant entre
vous et Swisscom (Suisse) SA.

Si vous avez enregistré aussi bien la version basée sur carte
SIM que I'application Mobile ID, les demandes d’authentifica-
tion ne sont déclenchées que via la version par carte SIM
(sous réserve de solutions divergentes avec les fournisseurs
de services).

Pour les prestations que vous utilisez avec un fournisseur de
services tiers utilisant Mobile ID (p. ex. comme moyen d’iden-
tification en vous inscrivant pour accéder de maniere sécuri-
sée a votre fournisseur de services ou comme moyen d'au-
thentification pour les signatures électroniques), un contrat
est conclu exclusivement entre vous et le fournisseur de ser-
vices concerné.

En utilisant Mobile ID pour la premiére fois, vous confirmez,
en tant que détenteur ou unique utilisateur autorisé du télé-
phone portable, que vous étes conscient des droits et obliga-
tions découlant des présentes conditions d’utilisation, que
vous les acceptez et que vous en respecterez toutes les obli-
gations.

Vous garantissez que vous disposez de la capacité juridique
nécessaire pour vous engager a respecter ces dispositions et
que vous avez au moins 16 ans.

2 Fonctionnement de I'application Mobile ID
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de votre compte. A cet effet, le fournisseur de services vous
envoie une demande sur votre téléphone portable sous la
forme d’une notification push. Vous pouvez authentifier la si-
gnature électronique ou une transaction en entrant votre
code d'acces a I'appareil ou, en option, également par valida-
tion au moyen du dispositif biométrique de I'appareil (p. ex.
empreinte digitale ou reconnaissance faciale). Mobile ID per-
met en outre de s’authentifier sur des applications de four-
nisseurs de services connectés au service Mobile ID. Dans ce
cas, Mobile ID est un moyen pour vous de vous connecter
aux applications de fournisseurs de services ou de vous y
identifier par « login » (ou au moins une partie de celui-ci).

Exemple : Si votre banque (fournisseur de services) utilise
Mobile ID pour accéder a sa plate-forme d’e-banking, elle
peut faire envoyer, via I'application Mobile ID, une demande
sur votre téléphone portable avec transmission sécurisée (p.
ex. : « Voulez-vous vous connecter a I'e-banking? ») et vous
pourrez saisir votre code d'acces a I'appareil ou, en option,
également le dispositif biométrique de I'appareil pour au-
thentifier la demande ou utiliser a cette fin également le dis-
positif biométrique de I'appareil (empreinte digitale / recon-
naissance faciale). Si vous n’avez pas essayé de vous connec-
ter a votre e-banking, vous devez refuser, bien sar, d’entrer
votre code d'acces a I'appareil ou d'utiliser le dispositif bio-
métrique de I'appareil. En I'absence d'une réponse valide
dans un délai maximum de 180 secondes (votre fournisseur
de services peut définir un temps de latence plus court), la
demande est refusée. Une fois que vous avez saisi correcte-
ment votre code d'accés a I'appareil, le message sera signé
par voie numérique avec une clé cryptographique enregistrée
sur le téléphone portable, et votre banque recevra une trans-
mission cryptée confirmant que la réponse a bien été en-
voyée par le téléphone portable autorisé (le fournisseur de
services peut vérifier le message signé avec la clé cryptogra-
phique publique). Votre banque peut ainsi partir du principe
que la réponse a bien été donnée par la bonne personne et
vous donnera acces a la plate-forme d’e-banking : vous serez
alors connecté correctement. Par contre, si vous avez refusé
d’entrer votre code d’acces a I'appareil ou d’utiliser le dispo-
sitif biométrique de I'appareil, ou si vous n’avez pas saisi cor-
rectement le code d’acces a I'appareil, votre banque sera in-
formée que I'authentification a échoué.

3 Prestations

Mobile ID permet I'authentification sécurisée de déclarations
de volonté, par exemple pour authentifier une signature élec-
tronique ou pour valider le virement d’une certaine somme

Mobile ID App

3.1 Généralités, droit d’utilisation

Swisscom met I"application Mobile ID a votre disposition
pour utiliser Mobile ID. Vous bénéficiez d’un droit personnel,
non exclusif, intransmissible, limité a la durée de la fourni-
ture des prestations par Swisscom d’utiliser I'application Mo-
bile ID sur vos appareils mobiles conformément a I'offre figu-
rant dans votre App Store. L’application Mobile ID peut étre
téléchargée depuis les App Stores correspondants. La version
de votre systeme d’exploitation doit étre compatible avec
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I"application Mobile ID. Les versions du systeme d’exploita-
tion prises en charge sont indiquées dans les App Stores cor-
respondants.

3.2 Services d'assistance

Les services d’assistance pour Mobile ID sont fournis en ligne
(p. ex. sous la forme de forums ou de FAQ) et par téléphone
via la hotline de Swisscom (numéro de téléphone xyz123).

3.3 Disponibilité

L'utilisation de I'application Mobile ID exige que les configu-
rations requises de |'appareil et du systeme d’exploitation
(voir chiffre 5) soient en permanence respectées. Swisscom
s’efforce de vous fournir le service Mobile ID sans interrup-
tion. Toutefois, malgré ces efforts, Swisscom ne peut garantir
une disponibilité continue de Mobile ID. Swisscom peut limi-
ter temporairement la disponibilité si, par exemple, cela
s’avere nécessaire au regard des limites de capacité, de la sé-
curité ou de l'intégrité des serveurs, ou pour exécuter des
mesures techniques de maintenance ou de dépannage né-
cessaires au bon fonctionnement ou a I'amélioration du ser-
vice (travaux de maintenance). Swisscom s’efforce, autant
que faire se peut, de prendre en compte les intéréts des utili-
sateurs de Mobile ID. Dans la mesure du possible, Swisscom
s'efforcera de vous informer de l'indisponibilité de Mobile ID
avec un préavis raisonnable.

4 Vos obligations

4.1 Activation

L’application Mobile ID doit étre activée avant d’étre utilisée
pour la premiere fois. A cet effet, vous devez entrer votre nu-
méro de téléphone et confirmer détenir le téléphone por-
table ou étre son propriétaire en saisissant le code a quatre
chiffres qui vous a été envoyé par SMS. Pendant le processus
d’activation, vous définissez votre code d'acces a I'appareil (si
votre téléphone portable n'était pas protégé par un code
d'acces jusqu'a présent, vous devez définir un code, sinon
I'application ne peut pas étre utilisée) et, en option, la bio-
métrie de 'appareil (empreinte digitale / reconnaissance fa-
ciale) en tant qu'éléments personnels et secrets avec lesquels
vous pourrez vous connecter a I'application Mobile ID et que
vous pourrez par la suite utiliser comme moyen d'authentifi-
cation, ainsi qu'un code de récupération (voir chiffres 4.3).

4.2 Respect de la finalité d’utilisation
La finalité de I'utilisation de Mobile ID est définie dans le con-
trat que vous avez conclu avec votre fournisseur de services.

Hors de Suisse, vous devez vous conformer a toutes les régle-
mentations locales concernant |'utilisation de services avec
technique de cryptage, tels que Mobile ID.

4.3 Obligations de diligence
Pour utiliser Mobile ID, votre connaissance du code d'acces a
I'appareil ou le dispositif biométrique de votre appareil,

Mobile ID App
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d’une part, et votre possession du téléphone portable,
d’autre part, constituent les éléments de sécurité person-
nelle dont la protection reléve de votre responsabilité :

Vous utilisez toujours la derniére version de I'application Mo-
bile ID mise a disposition par Swisscom.

Vous étes responsable de la protection de votre code d'acces
a l'appareil, en particulier du choix d’un code sécurisé ainsi
que de la protection contre l'accés par des tiers a votre appa-
reil et a I'application Mobile ID qui y est installée. Le code
d'acces a I'appareil doit rester confidentiel et ne doit pas étre
divulgué a d’autres personnes (pas méme a votre fournisseur
de services). Afin d’assurer la protection contre toute utilisa-
tion frauduleuse de votre Mobile ID, aucune combinaison tri-
viale ou courante (comme p. ex. « 123456 ») ou autre combi-
naison de numéros facilement identifiable — telle que le nu-
méro de téléphone, la date de naissance, la plaque d’imma-
triculation — ne peut étre sélectionnée lors du choix du code
d'acces a I'appareil.

Si vous savez ou avez des raisons de soupgonner qu’un tiers a
connaissance de votre code d'acces a I'appareil, vous devez
immédiatement modifier ce code d'accés dans les réglages
de I'appareil et informer Swisscom de l'incident.

D’autre part, vous étes également responsable de I'utilisation
de votre téléphone portable. Il doit s’agir d’un téléphone por-
table que vous seul pouvez utiliser. Il vous est interdit de
transmettre le téléphone portable a des tiers pendant toute
la durée d’utilisation de votre Mobile ID. Le logiciel du télé-
phone portable doit étre tenu a jour. Les mises a jour four-
nies par le fabricant (mises a jour, mises a niveau, service
packs, correctifs, etc.) doivent notamment étre installées. Le
téléphone portable doit étre utilisé conformément aux condi-
tions contractuelles du fabricant et de maniére adéquate.
Vous assumez notamment tous les risques favorisés ou pro-
voqués par la modification ou le remplacement du logiciel de
I’appareil installé par le fabricant de I'appareil (p. ex. par un

« jailbreak / root » ou tout autre logiciel violant les conditions
d’utilisation spécifiées par le fabricant). Vous vous engagez a
installer exclusivement sur votre téléphone portable des logi-
ciels (notamment d'autres applications) provenant de
sources fiables.

5 Configuration requise pour I'appareil et le systeme

Le systeme d’exploitation de votre téléphone portable avec
lequel vous utilisez I'application Mobile ID doit correspondre
a la version actuelle officiellement mise a disposition par le
fabricant, faute de quoi I'application Mobile ID ne sera pas
prise en charge.

Mobile ID présuppose une connexion active aux services SMS
et de données sur le réseau de votre fournisseur de services
de téléphonie mobile.

6 Prix

L'utilisation de Mobile ID est gratuite pour vous.
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Le fait que votre fournisseur de services applique ou non des
frais pour la prestation de ses services avec Mobile ID dépend
du contrat que vous avez conclu avec votre fournisseur de
services — Swisscom n’a aucune influence a ce sujet.

Le transfert de données de la part de votre fournisseur de
services de téléphonie mobile peut entrainer des frais.

7 Traitement de vos données
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10 Entrée en vigueur, durée et résiliation

Swisscom collecte, enregistre et traite uniquement les don-
nées nécessaires a la fourniture du service Mobile ID. Le trai-
tement des données est régi par le droit applicable sur la pro-
tection des données, y compris le UE Reglement général sur la
protection des données (RGPD). Vous trouverez des informa-
tions détaillées sur le traitement de vos données dans la dé-
claration de protection des données pour l'utilisation de I'ap-
plication Mobile ID, que vous pouvez consulter a |'adresse
https://www.mobileid.ch/fr/documents.

8 Responsabilité et force majeure

La relation contractuelle, conformément aux présentes con-
ditions d’utilisation, entre en vigueur avec I'activation de Mo-
bile ID via I'application Mobile ID pour le numéro de télé-
phone que vous utilisez, et est illimitée dans le temps.

Swisscom est en droit de résilier le contrat a tout moment,
pour la fin du mois, moyennant un préavis de 30 jours.

Vous avez le droit de mettre fin a la relation contractuelle et
renoncer a 'utilisation de Mobile ID en supprimant I'applica-
tion Mobile ID de votre téléphone portable.

11 Droit applicable et for

Conformément aux dispositions légales, Swisscom répond de
tout dommage qu’elle cause intentionnellement ou par négli-
gence grave. En cas de négligence légére, Swisscom ne ré-
pond qu’en cas de violation d’une obligation essentielle du
contrat et uniquement pour les dommages prévisibles et ty-
pigues. Les obligations essentielles du contrat sont celles
dont I'accomplissement est indispensable a I'exécution con-
forme du contrat et dont on doit pouvoir s’attendre a ce
qu’elles soient accomplies. Les restrictions de responsabilité
ne s’appliquent pas, dans le cadre des garanties que nous
fournissons, en cas d’atteinte fautive a la vie, a I'intégrité cor-
porelle ou a la santé, ni aux prétentions fondées sur la res-
ponsabilité du fait des produits.

Swisscom ne s'engage pas a fournir une prestation continue
et la fourniture de la prestation peut étre temporairement in-
terrompue, totalement ou partiellement restreinte, ou im-
possible pour cause de force majeure (notamment guerre,
catastrophes naturelles, épidémies, pandémies).

9 Modifications

Toutes les relations juridiques liées aux présentes conditions

d’utilisation sont soumises au droit allemand. Si vous étes un
consommateur, la protection des dispositions impératives du
droit de I'Etat dans lequel se trouve votre domicile ordinaire

n’est pas exclue.

En cas de différend, nous nous efforcerons de régler le litige
a I’'amiable. Sous réserve de juridiction obligatoire, le for ex-
clusif pour tout différend issu des présentes conditions d’uti-
lisation ou y afférent est a Francfort-sur-le-Main. Si vous étes
un consommateur, vous pouvez toujours intenter une action
devant les tribunaux de votre lieu de domicile.

12 Comment nous joindre

Pour toute question concernant la prestation de services con-
formément aux présentes conditions d’utilisation, vous pou-
vez obtenir des informations sur le portail Internet de Mobile
ID www.mobileid.ch ou contacter Swisscom via sa hotline
clients (numéro de téléphone +41 800 800 800).

13 Relation avec votre App Store

Swisscom se réserve le droit de modifier a tout moment I'ap-
plication Mobile ID et les conditions d’utilisation. Les modifi-
cations apportées aux conditions d’utilisation et le début de
leur validité vous seront communiqués de maniere appro-
priée (p. ex. par SMS). Vous pouvez refuser les nouvelles con-
ditions dans un délai de quatre semaines et renongant a |'uti-
lisation de I"application Mobile ID. La notification contiendra
des informations détaillées concernant cette possibilité. Si
vous ne refusez pas les conditions sous quatre semaines, cela
vaudra acceptation des modifications.

Mobile ID App

Vous prenez acte du fait que votre App Store n’est aucune-
ment tenu de fournir la maintenance et les services d'assis-
tance concernant I'application Mobile ID.

Si un tiers fait valoir que I'application Mobile ID ou le fait que
vous la déteniez viole ses droits de propriété intellectuelle,
Swisscom et non votre App Store sera responsable de la dé-
fense contre ces prétentions.

Par la présente, vous reconnaissez a votre App Store le droit
de faire appliquer les présentes conditions d’utilisation, si né-
cessaire de maniere autonome contre vous, a condition que
seule I'application en tant que telle soit concernée.

14 Restrictions/ Directives de contréle des exportations

Ce logiciel est soumis aux directives de contréle des exporta-
tions et a d'autres lois des Etats-Unis et ne doit pas étre ex-
porté, réexporté ou transféré dans certains pays (actuelle-
ment Cuba, Iran, Corée du nord, Soudan, région de la Crimée
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en Ukraine et Syrie) ou a des personnes ou des sujets de droit
auxquels I'obtention de biens exportés depuis les Etats-Unis
est interdite (hotamment ceux figurant sur la liste des per-
sonnes ou sujets de droits sujets a sanctions [Denied Persons
List, Denied Entity List] du Bureau of Industry and Security
des Etats-Unis et sur la liste des « Specially Designated Natio-
nals and Blocked Persons » de I'Office of Foreign Assets Con-
trol des Etats-Unis).

15 Méthode alternative de résolution des différends

Si vous étes un consommateur, Swisscom n’est ni disposée ni
obligée a prendre part a des procédures de résolution de dif-
férends devant un organe de résolution des différends avec
des consommateurs.

Informations aux consommateurs conformément au regle-
ment (UE) 524/2013 : aux fins d’un réglement extrajudiciaire
des litiges entre consommateurs et professionnels, la Com-
mission européenne a mis en place une plate-forme de regle-
ment en ligne des litiges (plateforme RLL). Vous pouvez accé-
der a cette plate-forme a 'adresse http://ec.europa.eu/con-
sumers/odr/.

Mobile ID App
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Conditions d’utilisation (CH) de I'application Mobile ID de
Swisscom

1 Généralités

De maniére générale, Mobile ID est un service proposé par
différents fournisseurs suisses de services de télécommunica-
tion mobile a leurs clients (ci-aprés « Mobile ID »). Sur le plan
technique, ce service est mis a disposition et exploité par
Swisscom (Suisse) SA (ci-aprés « Swisscom »).

Deux options sont disponibles pour utiliser Mobile ID :

- une version basée sur carte SIM, proposée par différents
fournisseurs suisses de services de téléphonie mobile ;

- une version basée sur un logiciel d’application pour télé-
phone portable (ci-aprés « application »), proposée par
Swisscom.

Les présentes conditions d’utilisation régissent uniquement
Iutilisation de Mobile ID par le biais de I'application Mobile
ID dans le cadre de la relation contractuelle existant entre
vous et Swisscom (Suisse) SA.

Si vous avez enregistré aussi bien la version basée sur carte
SIM que I'application Mobile ID, les demandes d’authentifica-
tion ne sont déclenchées que via la version par carte SIM
(sous réserve de solutions divergentes avec les fournisseurs
de services).

Pour les prestations que vous utilisez avec un fournisseur de
services tiers utilisant Mobile ID (p. ex. comme moyen d’iden-
tification en vous inscrivant pour accéder de maniére sécuri-
sée a votre fournisseur de services ou comme moyen d'au-
thentification pour les signatures électroniques), un contrat
est conclu exclusivement entre vous et le fournisseur de ser-
vices concerné.

En utilisant Mobile ID pour la premiére fois, vous confirmez,
en tant que détenteur ou unique utilisateur autorisé du télé-
phone portable, que vous étes conscient des droits et obliga-
tions découlant des présentes conditions d’utilisation, que
vous les acceptez et que vous en respecterez toutes les obli-
gations.

Vous garantissez que vous disposez de la capacité juridique
nécessaire pour vous engager a respecter ces dispositions et
que vous avez au moins 16 ans.

2 Fonctionnement de I'application Mobile ID
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forme d’une notification push. Vous pouvez authentifier la si-
gnature électronique ou une transaction en entrant votre
code d'accés a I'appareil ou, en option, également par valida-
tion au moyen du dispositif biométrique de I'appareil (p. ex.
empreinte digitale ou reconnaissance faciale). Mobile ID per-
met en outre de s’authentifier sur des applications de four-
nisseurs de services connectés au service Mobile ID. Dans ce
cas, Mobile ID est un moyen pour vous de vous connecter
aux applications de fournisseurs de services ou de vous y
identifier par « login » (ou au moins une partie de celui-ci).

Exemple : Si votre banque (fournisseur de services) utilise
Mobile ID pour accéder a sa plate-forme d’e-banking, elle
peut faire envoyer, via I'application Mobile ID, une demande
sur votre téléphone portable avec transmission sécurisée (p.
ex. : « Voulez-vous vous connecter a I’e-banking? ») et vous
pourrez saisir votre code d'acces a |'appareil ou, en option,
également le dispositif biométrique de I'appareil pour au-
thentifier la demande ou utiliser a cette fin également le dis-
positif biométrique de I'appareil (empreinte digitale / recon-
naissance faciale). Si vous n’avez pas essayé de vous connec-
ter a votre e-banking, vous devez refuser, bien sir, d’entrer
votre code d'acces a l'appareil ou d'utiliser le dispositif bio-
métrique de I'appareil. En I'absence d'une réponse valide
dans un délai maximum de 180 secondes (votre fournisseur
de services peut définir un temps de latence plus court), la
demande est refusée. Une fois que vous avez saisi correcte-
ment votre code d'acces a I'appareil, le message sera signé
par voie numérique avec une clé cryptographique enregistrée
sur le téléphone portable, et votre banque recevra une trans-
mission cryptée confirmant que la réponse a bien été en-
voyée par le téléphone portable autorisé (le fournisseur de
services peut vérifier le message signé avec la clé cryptogra-
phique publique). Votre banque peut ainsi partir du principe
que la réponse a bien été donnée par la bonne personne et
vous donnera acces a la plate-forme d’e-banking : vous serez
alors connecté correctement.

3 Prestations

Mobile ID permet I'authentification sécurisée de déclarations
de volonté, par exemple pour authentifier une signature élec-
tronique ou pour valider le virement d’une certaine somme
de votre compte. A cet effet, le fournisseur de services vous
envoie une demande sur votre téléphone portable sous la

Mobile ID App

3.1 Généralités, droit d’utilisation

Swisscom met |'application Mobile ID a votre disposition
pour utiliser Mobile ID. Vous bénéficiez d’un droit personnel,
non exclusif, intransmissible, limité a la durée de la fourni-
ture des prestations par Swisscom d’utiliser I'application Mo-
bile ID sur vos appareils mobiles conformément a I'offre figu-
rant dans votre App Store. L’application Mobile ID peut étre
téléchargée depuis les App Stores correspondants. La version
de votre systeme d’exploitation doit étre compatible avec
I'application Mobile ID. Les versions du systéeme d’exploita-
tion prises en charge sont indiquées dans les App Stores cor-
respondants.

3.2 Services d'assistance

Les services d’assistance pour Mobile ID sont fournis en ligne
(p. ex. sous la forme de forums ou de FAQ) et par téléphone
via la hotline de Swisscom (numéro de téléphone xyz123).
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3.3 Disponibilité

L'utilisation de I"application Mobile ID exige que les configu-
rations requises de I'appareil et du systéme d’exploitation
(voir chiffre 5) soient en permanence respectées. Swisscom
s’efforce de vous fournir le service Mobile ID sans interrup-
tion. Toutefois, Swisscom n’assume aucune responsabilité
quant a la disponibilité continue de Mobile ID. Swisscom peut
limiter temporairement la disponibilité si, par exemple, cela
s’avere nécessaire au regard des limites de capacité, de la sé-
curité ou de I'intégrité des serveurs, ou pour exécuter des
mesures techniques de maintenance ou de dépannage né-
cessaires au bon fonctionnement ou a I'lamélioration du ser-
vice (travaux de maintenance). Swisscom s’efforce, autant
que faire se peut, de prendre en compte les intéréts des utili-
sateurs de Mobile ID.

4 Vos obligations

4.1 Activation

L’application Mobile ID doit étre activée avant d’étre utilisée
pour la premiére fois. A cet effet, vous devez entrer votre nu-
méro de téléphone et confirmer détenir le téléphone por-
table en saisissant le code a quatre chiffres qui vous a été en-
voyé par SMS. Pendant le processus d’activation, vous défi-
nissez votre code d'acces a I'appareil (si votre téléphone por-
table n'était pas protégé par un code d'acces jusqu'a présent,
vous devez définir un code, sinon I'application ne peut pas
étre utilisée) et, en option, la biométrie de I'appareil (em-
preinte digitale / reconnaissance faciale) en tant qu'éléments
personnels et secrets avec lesquels vous pourrez vous con-
necter a I'application Mobile ID et que vous pourrez par la
suite utiliser comme moyen d'authentification, ainsi qu'un
code de récupération (voir chiffres 4.3).

4.2 Respect de la finalité d’utilisation
La finalité de I'utilisation de Mobile ID est définie dans le con-
trat que vous avez conclu avec votre fournisseur de services.

Hors de Suisse, vous devez vous conformer a toutes les régle-
mentations locales concernant |'utilisation de services avec
technique de cryptage, tels que Mobile ID.

4.3 Obligations de diligence

Pour utiliser Mobile ID, votre connaissance du code d'acces a
I'appareil ou le dispositif biométrique de votre appareil,
d’une part, et votre possession du téléphone portable,
d’autre part, constituent les éléments de sécurité person-
nelle dont la protection reléve de votre responsabilité :

Vous utilisez toujours la derniére application Mobile ID mise
a disposition par Swisscom.

Vous étes responsable de la protection de votre code d'acces
a l'appareil, en particulier du choix d’un code sécurisé ainsi
que de la protection contre I'accés par des tiers. Le code d'ac-
cés a I'appareil doit rester confidentiel et ne doit pas étre di-
vulgué a d’autres personnes (pas méme a votre fournisseur

Mobile ID App
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de services). Afin d’assurer la protection contre toute utilisa-
tion frauduleuse de votre Mobile ID, aucune combinaison tri-
viale ou courante (comme p. ex. « 123456 ») ou autre combi-
naison de numéros facilement identifiable — telle que le nu-
méro de téléphone, la date de naissance, la plaque d’imma-
triculation — ne peut étre sélectionnée lors du choix du code
d'accés a l'appareil.

Si vous savez ou avez des raisons de soupgonner qu’un tiers a
connaissance de votre code d'acces a I'appareil, vous devez
immédiatement modifier ce code d'acces dans les réglages
de I'appareil.

D’autre part, vous étes responsable de I'utilisation de votre
téléphone portable. Il doit s’agir d’un téléphone portable que
vous seul pouvez utiliser. Il vous est interdit de transmettre le
téléphone portable a des tiers pendant toute la durée d’utili-
sation de votre Mobile ID. Le logiciel du téléphone portable
doit étre tenu a jour. Les mises a jour fournies par le fabri-
cant (mises a jour, mises a niveau, service packs, correctifs,
etc.) doivent notamment étre installées. Le téléphone por-
table doit étre utilisé conformément aux conditions contrac-
tuelles du fabricant et de maniére adéquate. Vous assumez
notamment tous les risques favorisés ou provoqués par la
modification ou le remplacement du logiciel de I'appareil ins-
tallé par le fabricant de I'appareil (p. ex. par un « jailbreak /
root » ou tout autre logiciel violant les conditions d’utilisation
spécifiées par le fabricant). Vous vous engagez a installer ex-
clusivement sur votre téléphone portable des logiciels (no-
tamment d'autres applications) provenant de sources fiables.

5 Configuration requise pour I'appareil et le systéeme

Le systeme d’exploitation de votre téléphone portable avec
lequel vous utilisez I'application Mobile ID doit correspondre
a la version actuelle officiellement mise a disposition par le
fabricant, faute de quoi I'application Mobile ID ne sera pas
prise en charge.

Mobile ID présuppose une connexion active aux services SMS
et de données sur le réseau de votre fournisseur de services
de téléphonie mobile.

6 Prix

L'utilisation de Mobile ID est gratuite pour vous.

Le fait que votre fournisseur de services applique ou non des
frais pour la prestation de ses services avec Mobile ID dépend
du contrat que vous avez conclu avec votre fournisseur de
services — Swisscom n’a aucune influence a ce sujet.

Le transfert de données de la part de votre fournisseur de
services de téléphonie mobile peut entrainer des frais.

7 Traitement de vos données

Swisscom collecte, enregistre et traite uniquement les don-
nées
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nécessaires a la fourniture du service Mobile ID. Le traitement
des données est régi par la loi suisse sur la protection des don-
nées. Le traitement de vos données est également réglé dans
la déclaration de protection des données pour I'utilisation de
I'application Mobile ID, que vous pouvez consulter a I'adresse
https://www.mobileid.ch/fr/dokumente

8 Responsabilité et force majeure

Conditions d'utilisation (CH)
Application Mobile ID de Swisscom

En cas de différend, nous nous efforcerons de régler le litige
a I'amiable. Sous réserve de juridiction obligatoire — en parti-
culier pour les consommateurs, conformément aux articles
32 et 35 du code suisse de procédure civile — le for juridique
est le siege social de Swisscom a Berne en Suisse.

12 Comment nous joindre

En cas de violation du contrat, Swisscom est responsable des
dommages prouvés, a moins qu’elle ne démontre qu'elle n’a
pas commis de faute. Elle ne répond pas des dommages cau-
sés par négligence légére. La responsabilité de Swisscom
pour les dommages consécutifs, les manques a gagner, la
perte de données, les dommages résultant de télécharge-
ments est exclue, dans la mesure ou la loi le permet.
Swisscom ne répond pas non plus des dommages résultant
de votre utilisation illégale ou contraire au contrat d’utilisa-
tion de Mobile ID.

Swisscom n’assume aucune responsabilité si la réalisation de
ses prestations est temporairement interrompue, totalement
ou partiellement restreinte, ou impossible pour cause de
force majeure.

9 Modifications

Pour toute question concernant la prestation de services con-
formément aux présentes conditions d’utilisation, vous pou-
vez obtenir des informations sur le portail Internet de Mobile
ID www.mobileid.ch ou contacter Swisscom via sa hotline
clients (numéro de téléphone 0800 800 800).

13 Relation avec votre App Store

Swisscom se réserve le droit de modifier a tout moment I'ap-
plication Mobile ID et les conditions d’utilisation. Les modifi-
cations apportées aux conditions d’utilisation et le début de
leur validité vous seront communiqués de maniére appro-
priée (p. ex. par SMS). Vous pouvez refuser les nouvelles con-
ditions en renongant a |utilisation de I'application Mobile ID
conformément aux présentes conditions d’utilisation, a
compter du début de leur validité. Si vous continuez a utiliser
I’application Mobile ID ou Mobile ID a compter du début de
leur validité, cela signifie que vous en acceptez les conditions
modifiées.

10 Entrée en vigueur, durée et résiliation

Vous prenez acte du fait que votre App Store n’est aucune-
ment tenu de fournir la maintenance et les services d'assis-
tance concernant I'application Mobile ID.

Si un tiers fait valoir que I'application Mobile ID ou le fait que
vous la déteniez viole ses droits de propriété intellectuelle,
Swisscom et non votre App Store sera responsable de la dé-
fense contre ces prétentions.

Par la présente, vous reconnaissez a votre App Store le droit
de faire appliquer les présentes conditions d’utilisation, si né-
cessaire de maniere autonome contre vous, a condition que
seule I'application en tant que telle soit concernée.

14 Restrictions/ Directives de contréle des exportations

La relation contractuelle, conformément aux présentes con-
ditions d’utilisation, entre en vigueur avec I'activation de Mo-
bile ID via I'application Mobile ID pour le numéro de télé-
phone que vous utilisez, et est illimitée dans le temps.

Swisscom est en droit de résilier le contrat a tout moment et
sans indication de motifs.

Vous pouvez a tout moment renoncer a I'utilisation de Mo-
bile ID et supprimer I'application Mobile ID de votre télé-
phone portable.

11 Droit applicable et for

Toutes les relations juridiques liées aux présentes conditions
d’utilisation sont soumises au droit suisse.

Mobile ID App

Ce logiciel est soumis aux directives de contrble des exporta-
tions et a d'autres lois des Etats-Unis et ne doit pas étre ex-
porté, réexporté ou transféré dans certains pays (actuelle-
ment Cuba, Iran, Corée du nord, Soudan, région de la Crimée
en Ukraine et Syrie) ou a des personnes ou des sujets de droit
auxquels I'obtention de biens exportés depuis les Etats-Unis
est interdite (notamment ceux figurant sur la liste des per-
sonnes ou sujets de droits sujets a sanctions [Denied Persons
List, Denied Entity List] du Bureau of Industry and Security
des Etats-Unis et sur la liste des « Specially Designated Natio-
nals and Blocked Persons » de I'Office of Foreign Assets Con-
trol des Etats-Unis).
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Terms and Conditions of Use (outside of Switzerland, the
European Union and the European Economic Area) of the
Swisscom Mobile ID App

1 General

Mobile ID is generally a service that various Swiss mobile
phone service providers offer to their customers (hereinafter
"Mobile ID") and which is technically provided and operated
by Swisscom (Switzerland) Ltd (hereinafter "Swisscom").

In principle, two options are available for the use of Mobile
ID:

- a SIM card-based version, which is offered by various
Swiss mobile telephony providers;

- a mobile phone application software- (hereafter "App")
based version, which is offered by Swisscom.

These Terms and Conditions of Use govern the use of Mobile
ID exclusively via the Mobile ID App in the relationship be-
tween you and Swisscom (Switzerland) Ltd.

If you have registered both the SIM-based version and the
Mobile ID App, authentication requests may only be trig-
gered through the SIM card version (subject to different solu-
tions with service providers).

For services you use with a third-party service provider using
Mobile ID (e.g. as an identifier when registering for secure ac-
cess from your service provider or as an authentication tool
for electronic signatures), a contract is concluded exclusively
between you and the relevant service provider.

Upon using Mobile ID for the first time, you, as the owner or
exclusively authorised user of the mobile phone, confirm that
you are aware of the rights and obligations under these
Terms and Conditions of Use, the Privacy Statement refer-
enced in Section 7 of these Terms and Conditions of Use (in-
tegrated herein), and you agree to them and that you will
comply with all applicable obligations.

You represent that you have the necessary capacity to under-
take to comply with these provisions and are at least 18 years
of age.

2 Functionality of the Mobile ID App

Terms and Conditions of Use
(outside of Switzerland, EU and EEA)
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of applications of service providers connected to the Mobile
ID service. In this case, Mobile ID enables you to register with
applications from service providers or to perform the login
(or at least part of it) there.

Example: If your bank (service provider) uses Mobile ID to ac-
cess its e-banking platform, it can send a request to your mo-
bile phone via the Mobile ID App using a secure transfer (e.g.
"Do you want to log in to the e-banking system?") and you
can enter your device passcode or, if you so choose, enter
the device biometry for authentication of the request, or use
the device biometry (fingerprint / facial recognition). If you
have not tried to log into your e-banking, you must, of
course, refuse to enter the device passcode or the device bi-
ometry. If the request is not received within a maximum of
180 seconds (your service provider may define a shorter
timeout time), it will be deemed refused. Once you enter the
device passcode correctly, the message will be digitally
signed with a cryptographic key stored on your mobile
phone, and your bank will receive an encrypted transmission
confirming that the answer has been sent from the author-
ised mobile phone (the service provider can check the signed
message with the public cryptographic key). Your bank can
then assume that the answer has been given by the right per-
son, and it will grant you access to the e-banking platform, in
which case you have successfully logged in.

3 Services

Mobile ID allows the secure authentication of declarations of
intent, for example for the authentication of an electronic
signature or for approval of a transfer of a certain amount
from your account. The service provider will send you a re-
quest in the form of push notification to your mobile phone.
By entering your device passcode or, if you so choose,
through clearance via the device biometry (e.g. fingerprint or
facial recognition), you can authenticate the electronic signa-
ture or a transaction. Mobile ID also enables authentication

Mobile ID App

3.1 General provisions, right of use

Swisscom shall provide you with the Mobile ID App for Mo-
bile ID. You shall receive a personal, non-exclusive, non-
transferable right restricted to the duration of the provision
of services by Swisscom to use the Mobile ID App on your
mobile devices in accordance with the offer in your App
Store. The Mobile ID App can be downloaded from the ap-
propriate app stores. Your version of the operating system
must be compatible with the Mobile ID App. The supported
versions of the operating system are displayed in the corre-
sponding app stores.

3.2 Support services

Support services for Mobile ID are provided online (e.g. in the
form of forums or FAQ) as well as by telephone via the
Swisscom hotline (telephone number 0800 800 800).

3.3 Availability

Use of the Mobile ID App requires that the equipment and
system requirements (see Section 5) be met permanently.
Swisscom shall endeavour to provide Mobile ID without in-
terruptions. HOWEVER, to the maximum extent permissible
by applicable law, SWISSCOM ASSUMES NO LIABILITY FOR
THE CONTINUOUS AVAILABILITY OF MOBILE ID. Swisscom
may temporarily limit availability if this is necessary, for ex-
ample with regard to capacity limits, the security or integrity
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of the servers, or for the implementation of technical mainte-
nance or repair measures and this serves to ensure the
proper or improved performance of the services (mainte-
nance work). Swisscom shall endeavour to take into account
the interests of the users of Mobile ID.

4 Your obligations

4.1 Ingeneral

Your use of Mobile ID App comes with obligations. With re-
spect to the obligations provided in Section 4 and 5 of these
Terms and Conditions of Use, Swisscom cannot and will not
be held liable or otherwise responsible for any breaches or
deviations from these obligations.

4.2 Activation

The Mobile ID App must be activated before it is used for the
first time. To do so, enter your phone number and confirm
that you are the authorised user of your mobile phone by en-
tering the four-digit code sent to you by SMS. During the acti-
vation process, you must define your device passcode (if your
mobile phone is not already protected with a device
passcode, you must define a code, otherwise the App cannot
be used) and, if you so choose, the device biometry (finger-
print / facial recognition) as a personal secret that you can
use to log in to the Mobile ID App and then use it as an au-
thentication tool, as well as a restore code (see Section 4.3).

4.3 Compliance with the purpose of use
The purpose of the Mobile ID is stated in the contract you
have with your service provider.

Outside Switzerland, you must comply with any applicable lo-
cal regulations concerning the use of encryption technology
services such as Mobile ID.

4.4 Duties of care

For the use of Mobile ID, your knowledge of the device
passcode or your device biometry, as well as your possession
of the mobile phone, are personal security elements that you
are responsible for protecting:

You must always use the latest Mobile ID App provided by
Swisscom.

You are responsible for the protection of your device
passcode, especially for choosing a secure code, as well as for
protecting your device against third-party access. The device
passcode must be kept secret and must not be disclosed to
any other person (including your service provider). To ensure
protection against misuse of the Mobile ID, no overused or
common combinations (e.g. "123456") or otherwise easily
identifiable combinations, such as telephone number, date of
birth or vehicle number plate, may be chosen when selecting
the device passcode.

Mobile ID App

Terms and Conditions of Use
(outside of Switzerland, EU and EEA)
Swisscom Mobile ID App

If you know or have reason to suspect that a third party
knows your device passcode, you must immediately change
your device passcode in the device settings. You must not uti-
lize tools or services to conduct security tests, scrape any
data or intellectual property, or otherwise leverage the Mo-
bile ID App without the express written authorization from
Swisscom.

Apart from that, you are responsible for the use of your mo-
bile phone. It must be a mobile phone that is only available
to you for use by you. As long as you intend to use Mobile ID,
you are prohibited from handing over your mobile phone to
third parties. Mobile phone software must be kept up to
date. In particular, updates (updates, upgrades, service
packs, hotfixes, etc.) made available by the manufacturer
must be installed. The mobile phone must be used appropri-
ately and in accordance with the manufacturer's contractual
terms. Namely, you assume all risks contributed to or caused
by the modification or replacement of the device software in-
stalled by the device manufacturer (e.g. through a "jail-
break/rooting" or other software which violates the terms
and conditions of use specified by the manufacturer). You
agree to install software (particularly other apps) on your
mobile phone exclusively from trustworthy sources.

5 Device and system requirements

The operating system on your mobile phone with which you
use the Mobile ID App must comply with the status officially
made available by the manufacturer because otherwise, the
Mobile ID App will not be supported.

Mobile ID requires an active connection to the SMS (for acti-
vation) and data services in your mobile phone service net-
work.

6 Fee

The use of Mobile ID is free of charge for you.

Whether your service provider requests a fee for providing its
service with Mobile ID is governed by the contract you have
with your service provider; Swisscom has no influence on
this.

Your mobile phone service provider may charge a fee for the
data transfer.

7 Handling of your data

Swisscom only collects, stores and processes data

that are necessary for providing the Mobile ID service. The
handling of the data shall be governed by the applicable data
protection laws which apply (including but not limited to the
Swiss Federal Act on Data Protection). The handling of your
data is further governed by the Privacy Statement for the use
of the Mobile ID App,
https://www.mobileid.ch/en/dokumente.

which can be accessed at
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To the extent permitted and/or by law, you provide opt-in con-
sent to receiving messages related to the Mobile ID App and
other Swisscom services.

8 Liability and force majeure

Terms and Conditions of Use
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You may cease the use of the Mobile ID at any time and de-
lete the Mobile ID App from your mobile phone.

11 Applicable law and place of jurisdiction

IN CASES OF CONTRACTUAL BREACHES, SWISSCOM SHALL BE
LIABLE FOR PROVEN DAMAGES UNLESS IT CAN DEMON-
STRATE THAT IT IS NOT AT FAULT. SWISSCOM DOES NOT EX-
CLUDE OR LIMIT IN ANY WAY LIABILITY TO YOU WHERE IT
WOULD BE UNLAWFUL TO DO SO. THIS INCLUDES LIABILITY
FOR DEATH OR PERSONAL INJURY CAUSED BY OUR NEGLI-
GENCE OR THE NEGLIGENCE OF OUR EMPLOYEES, AGENTS
OR SUBCONTRACTORS AND FOR FRAUD OR FRAUDULENT
MISREPRESENTATION. TO THE MAXIMUM EXTENT PERMISSI-
BLE BY APPLICABLE LAW, LIABILITY FOR LOSSES RESULTING
FROM ORDINARY NEGLIGENCE IS EXCLUDED. EXCEPT AS PRO-
VIDED BY LAW, SWISSCOM SHALL NOT BE LIABLE FOR CON-
SEQUENTIAL LOSSES, LOST PROFITS, DATA LOSSES, LOSSES
RESULTING FROM DOWNLOADS. SWISSCOM SHALL NOT BE
LIABLE FOR ANY LOSS ARISING FROM YOUR USE OF MOBILE
ID IN VIOLATION OF THE LAW OR THE CONTRACT.

SWISSCOM SHALL NOT BE LIABLE IF THE PROVISION OF THE
SERVICE IS TEMPORARILY INTERRUPTED, RESTRICTED IN
WHOLE OR IN PART OR IMPOSSIBLE DUE TO EVENTS OUT-
SIDE OF ITS CONTROL.

9 Changes

Swisscom may change the Mobile ID app and the Terms and
Conditions of Use at any time. Swisscom will notify you of
any significant changes to the Terms and Conditions of Use
and their effective date in an appropriate manner (e.g. by
SMS) [If you live in the US the previous sentence does not ap-
ply to you]. You may refuse to accept the new Terms and
Conditions by ceasing the use of the Mobile ID App in accord-
ance with these Terms and Conditions of Use as of the effec-
tive date. If you continue using the Mobile ID App or Mobile
ID as of the effective date, you shall be deemed to have ac-
cepted the amended terms.

10 Effective date, term and termination

The contractual relationship under these Terms and Condi-
tions of Use shall come into effect upon activation of the Mo-
bile ID via the Mobile ID App for the telephone number used
by you and shall remain in effect until you delete your Mobile
ID App account

Swisscom is entitled to terminate the contractual relationship
at any time without indicating any reason where the grounds
for this are serious, for example, there is a real risk of loss of
harm if the contract were to continue. Swisscom will provide
reasonable notice if it terminates the contractual relationship
for less serious reasons.

Mobile ID App

All legal relationships concerning these Terms and Conditions
of Use shall be subject to Swiss law. Notwithstanding the
foregoing, you shall enjoy the protection of the mandatory
law provisions of the country in which you have your habitual
residence if you are a consumer with habitual residence in
the EU or in another country in which mandatory consumer
protection provisions exist. If you are a consumer with habit-
ual residence in the EU or in any other state where manda-
tory consumer protection provisions exist, you may bring
claims relating to these terms of use either in Switzerland or
in the state where you have your habitual residence. The Eu-
ropean Commission provides a platform for online dispute
resolution, which you can find at https://ec.europa.eu/con-
sumers/odr [external link]. In the event of any dispute, we
will endeavor to resolve the dispute amicably.

In the event of any dispute, we shall endeavour to resolve it
amicably. Subject to any mandatory jurisdictions (in particu-
lar for consumers under applicable local law for example pur-
suant to Art. 32 and 35 of the Swiss Civil Procedure Code),
the courts of Swisscom's registered domicile in Bern, Switzer-
land, shall have jurisdiction.

If you are a UK consumer the following applies to you:

All legal relationships concerning these Terms and Conditions
of Use shall be governed by the laws of where you live.

If any dispute cannot be resolved, you may bring proceedings
in the courts of Swisscom's registered domicile in Bern, Swit-
zerland or in your local courts.

If you are a Canadian consumer the following applies to you:

All legal relationships concerning these Terms and Conditions
of Use shall be governed by the laws of Ontario and the fed-
eral laws of Canada applicable therein.

If any dispute cannot be resolved, you may bring proceedings
in the courts of Swisscom's registered domicile in Bern, Swit-
zerland or in your local courts.

12 How to contact us

If you have any questions regarding the provision of the ser-
vices in accordance with these Terms and Conditions of Use,
you can obtain information from the online Mobile ID portal
www.mobileid.ch or contact Swisscom via its customer hot-
line (telephone number 0800 800 800).
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13 Relationship to your App Store

You acknowledge that your App Store is under no obligation
to provide maintenance and support services regarding the

Mobile ID App.

If a third party claims that the Mobile ID App or your posses-
sion thereof infringes its intellectual property rights,
Swisscom, and not your App Store, is responsible for defend-

ing against these claims.

You hereby authorise your App Store to enforce these Terms
and Conditions of Use if only the App itself is affected, and, if
necessary, to enforce them independently against you.

14 Restrictions / export control regulations

This software is subject to export control regulations and
other laws of the USA and may not be exported, re-exported
or transferred to certain countries (currently Cuba, Iran,
North Korea, Sudan, Crimea Region of Ukraine and Syria), or
to persons or legal entities prohibited to obtain export prod-
ucts from the USA (including those specified in the sanction
lists for persons or legal entities [Denied Persons List and/or
Entity List] of the Bureau of Industry and Security of the USA
and the list of Specially Designated Nationals and Blocked
Persons of the Office of Foreign Assets Control of the USA).

Last Modified: January 2023

Mobile ID App

Terms and Conditions of Use
(outside of Switzerland, EU and EEA)
Swisscom Mobile ID App
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Kushtet e pérdorimit té aplikacionit Mobile ID nga Swisscom
(jashté Shtetit té Zvicrés, Bashkimit Evropian dhe Zonés
Evropiane Ekonomike)

1 Dispozitat e Pérgjithshme

Mobile ID pérgjithésisht éshté njé shérbim gé operatoré té
ndryshém té shérbimeve té telefonisé celulare zvicerane u
ofrojné klientéve té tyre (né vijim si “Mobile ID”’) dhe i cili te-
knikisht ofrohet dhe operohet nga Swisscom (Switzerland)
Ltd (né vijim si “Swisscom”’).

Né parim ka dy mundési pér pérdorimin e Mobile ID:

- Mundésia me ané té SIM kartés, e ofruar nga kompani
té ndryshme té telefonisé mobile zvicerane

- Mundésia e shkarkimit té aplikacionit softuerik (né tek-
stin e métejmé referuar si “App”’) i cili ofrohet nga
Swisscom.

Kéto kushte dhe dispozita té pérgjithshme té pérdorimit
mundésojné shfrytézimin e shérbimit Mobile ID ekskluzivisht
pérmes Mobile ID App, sipas Marréveshjes kontraktuese mi-
dis Pérdoruesit (juve) dhe Swisscom (Switzerland) Ltd.

Nése ju keni regjistruar kartén SIM dhe keni shkarkuar apli-
kacionin Mobile ID App, kérkesa pér vértetim do té aktivizo-
het vetém pérmés kartés SIM (subjekt i zgjidhjeve té ndrysh-
mevarésisht nga ofruesi i shérbimeve).

Pér shérbimet té cilat i pérdorni me njé palé té treté nga
ofruesi i shérbimeve té cilét pérdorin Mobile ID (p.sh. si njé
identifikues i regjistruar pér gasje té sigurté nga operatori
juaj telefonik ose si njé mjet vértetimi té nénshkrimit elektro-
nik) marréveshja lidhet ekskluzivisht ndérmjet jush dhe ope-
ratorit telefonik apo ofruesit té shérbimit telefonik pérkatés.

Nése jeni pérdorues pér heré té paré i aplikacionit Mobile ID,
ju si pronar ekskluziv apo pérdorues i autorizuar i telefonit,
duhet té konfirmoni gé jeni té vetédijshém pér té drejtat dhe
detyrimet sipas Dispozitave té Kushteve té Pérdorimit dhe
Deklaratés e Privatésisé sic jané té pérshkruara né Nenin e 7-
té té Kushteve té Pérdorimit (té integruara kétu) dhe ju pa-
jtoheni me to dhe se do té respektoni té gjitha detyrimet
sipas ligjit né fuqi.

Ju deklaroni se keni kapacitetin e nevojshém pér té marré
pérsipér t'i respektoni kéto dispozita dhe té jeni sé paku 18
vjec.

2 Funksionimi i aplikacionit Mobile ID

Kushtet e pérdorimit té aplikacionit Mobile ID nga
Swisscom (jashté Shtetit té Zvicrés, Bashkimit
Evropian dhe Zonés Evropiane Ekonomike)

Ofruesi juaj i shérbimit telefonik do t'ju dérgojé njé kérkesé
né formé té njé njoftimi né celularin tuaj. Duke shtypur
fjalékalimin tuaj té pajisjes, apo nése vendosni té hapni tele-
fonin népérmjet shenjave té gishtérinjéve apo fizionomisé sé
fytyrés, ju do té vértetoni nénshkrimin elektronik apo té le-
joni njé transaksion té caktuar.

Aplikacioni Mobile ID gjithashtu mundéson vértetimin e
ofrueséve té shérbimit té aplikacionit té cilét jané té lidhur né
shérbimin e aplikacionit Mobile ID. Né kété rast, Mobile ID ju
mundéson té regjistroheni né aplikacionet e ofruesit té
shérbimit, apo té hyni kétu (ose té paktén pér njé pjesé té
tyre).

Pér shémbull: Nése banka juaj (ofruesi i shérbimit) pérdor
Mobile ID pér té hyré né platformén e saj E-banking, ajo
mund té dérgojé njé kérkesé né telefonin tuaj celular
népérmjet aplikacionit Mobile ID duke pérdorur njé transfer
té sigurt (p.sh. "A jeni duke u munduar té hyni né E- sistemin
bankar?") dhe ju mund ta vértetoni duke shtypur fjalékalimin
e pajisjes tuaj ose, varésisht nése e keni vendosur té hapni
celularin tuaj pérmés shenjave té gishtérinjéve apo njohjes sé
fytyrés. Nése nuk jeni pérpjekur té hyni né sistemin e-bankar
tuajin, sigurisht qé ju duhet té refuzoni té vendosni fjalékali-
min apo hapjen e pajisjes tuaj pérmes biometrisé.

Nése kérkesa nuk merret brenda njé afati maksimal prej 180
sekondash (ofruesi juaj i shérbimit mund té pércaktojé njé
afat mé té shkurtér kohor), ajo do té konsiderohet e refuzuar.
Por nése vendosni sakté fjalékalimin e pajisjes, mesazhi do té
nénshkruhet né ményré dixhitale me njé gelés kriptografik té
ruajtur né telefonin tuaj celular dhe banka juaj do té marré
njé transmetim mesazhi té koduar gé konfirmon se pérgjigja
éshté dérguar nga telefoni celular i autorizuar (ofruesi i
shérbimit mund té kontrollojé mesazhin e dérguar me gelésin
kriptografik publik). Banka juaj mé pas mund té supozojé se
pérgjigja éshté dhéné nga personi i duhur dhe do t'ju
mundésojé gasje né platformén e E-banking, rast né té cilin
ju keni hyré me sukses.

3 Shérbimet

Aplikacioni Mobile ID mundéson vértetim té sigurté té dekla-
ratave té géllimit, psh. vértetimin e nénshkrimit elektronik
apo aprovimet pér njé transfer té njé shume té caktuar nga
llogaria juaj.

Mobile ID App

SQ - Albanian version (for use outside of Switzerland, the EU and EEA)

3.1 Dispozitat e pérgjithshme, e drejta e pérdorimit
Swisscom do t'ju ofrojé aplikacionin Mobile ID pér Mobile ID.
Ju do té merrni njé té drejté personale, joekskluzive, té pa-
transferueshme né kohézgjatje té kufizuar té ofrimit té shér-
bimeve nga Swisscom pér té pérdorur aplikacionin Mobile ID
né pajisjen tuaj celulare né pérputhje me ofertén né App
Store. Aplikacioni Mobile ID mund té shkarkohet nga ‘dyqa-
net’ e pérshtatshme té aplikacioneve. Versioni juaj i sistemit
operativ duhet té jeté né pérputhje té ploté me aplikacionin
Mobile ID. Versionet e mbéshtetura té sistemit operativ
shfagen né dyganet e aplikacioneve pérkatése.

3.2 Shérbimet mbéshtetése

Shérbimet mbéshtetése pér Pérdoruesit e Mobile ID ofrohen
online (pér shembull né formén e forumeve apo né FAQ) dhe
gjithashtu Swisscom i ofron mbéshtetje Pérdoruesit edhe
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népérmjet linjés telefonike té Swisscom (numri i telefonit
0800 800 800).

3.3 Disponueshméria

Pérdorimi i aplikacionit Mobile ID kérkon gé pajisja dhe kér-
kesat e sistemit té jené gjithmoné né pérputhje me njéra tjet-
rén (shih seksionin 5). Swisscom do té mundohet qgé té keni
njé shérbim pa ndérprerje.

MEGIJITHATE, né masén maksimale té lejuar nga ligji né fuqi,
SWISSCOM NUK MERR ASNJE PERGJEGIJESI PER VAZHDIMIN E
DISPONUESHMERISE TE MOBILE ID. Swisscom mund té
kufizojé pérkohésisht disponueshmériné nése kjo éshté e ne-
vojshme, pér shembull né lidhje me limitet e kapacitetit, sigu-
riné ose integritetin e serveréve, ose pér zbatimin e masave
té mirémbajtjes ose té riparimit teknik dhe kjo shérben pér té
siguruar performancén e duhur ose pér té pérmirésuar
shérbimet (mirémbaijtja).Swisscom do té pérpiget té marré
parasysh interesat e pérdoruesve té Mobile ID.

4 Detyrimet e Pérdoruesit

4.1 Detyrimet e pérgjithshme

Pérdoruesi i aplikacionit Mobile ID éshté i detyruar t'i pérm-
bahet detyrimeve qé rrjedhin nga kjo Marréveshje. Né lidhje
me detyrimet e parashikuara né seksionin 4 dhe 5 té kétyre
Dispozitave dhe Kushteve té Pérdorimit, Swisscom né asnjé
rast, nuk do té mbajé pérgjegjési pér ¢cdo shkelje ose devijim
nga kéto detyrime.

4.2 Aktivizimi

Aplikacioni Mobile ID duhet té aktivizohet para se té pérdoret
pér heré té paré. Pér ta béré kété, futni numrin tuaj té telefo-
nit dhe konfirmoni gé jeni pérdoruesi i autorizuar i celularit
tuaj duke futur kodin katérshifror qé do ta merrni me SMS.
Gjaté procesit té aktivizimit, Pérdoruesi duhet té pércaktojé
njé fjalékalim té pajisjes (nése pajisja nuk ka njé fjalékalim gé
té mbrohet, Pérdoruesi duhet té pércaktojé njé kod, pérndry-
she aplikacioni nuk mund té pérdoret) dhe, nése Pérdoruesi
zgjedh qé té hapé pajisjen pérmes biometrisé (si¢ jané shen-
jat e gishtérinjéve apo njohja e fytyrés) atéheré Pérdoruesi
mund ta pérdor kété mundési pér t'u identifikuar né apli-
kacionin Mobile ID dhe mé pas ta pérdor até si njé mjet vér-
tetimi, si dhe ményra tjetér e aktivizimit éshté me ané té pra-
nimit té njé kodi té ri (shih seksionin 4.3)

4.3 Pajtueshméria dhe géllimi i pérdorimit
Qéllimi i Mobile ID éshté i pércaktuar né kontratén tuaj me
ofruesin e shérbimit.

Jashté Zvicrés, ju duhet té respektoni ¢do rregullore lokale té
zbatueshme né lidhje me pérdorimin e shérbimeve té tekno-
logjisé sé enkriptimit, si¢ éshté Mobile ID.

4.4 Detyrat e kujdesit

Mobile ID App

Kushtet e pérdorimit té aplikacionit Mobile ID nga
Swisscom (jashté Shtetit té Zvicrés, Bashkimit
Evropian dhe Zonés Evropiane Ekonomike)

Pér pérdorimin e Mobile ID, ju jeni né dijeni se jeni pérgjegjés
pér fjalékalimin pérmes kodit apo biometriség, si dhe pér
zotérimin e telefonit celular, té cilat jané elemente té sigurisé
personale.

Ju duhet té pérdorni gjithmoné aplikacionin mé té fundit té
Mobile ID-sé té ofruar nga Swisscom.

Ju jeni pérgjegjés pér mbrojtjen e fjalékalimit té pajisjes tuaj,
vecanérisht pér zgjedhjen e njé kodi té sigurt, si dhe pér
mbrojtjen e pajisjes nga qgasja e paléve té treta.

Fjalékalimi pér hapjen e pajisjes duhet té mbahet i fshehté
dhe nuk duhet t'i zbulohet asnjé personi tjetér (pérfshiré
ofruesin e shérbimit). Pér té siguruar mbrojtje kundér
keqpérdorimit té aplikacionit Mobile ID-sé né pajisjen tuaj,
nuk mund té zgjidhen kombinime té zakonshme (p.sh.
"123456") ose kombinime té tjera lehtésisht té identifikue-
shme, si numri i telefonit, data e lindjes ose targa e au-
tomjetit.

Nése mendoni ose keni arsye té dyshoni se njé palé e treté e
di kodin e hapjes sé pajisjes tuaj, ju duhet ta ndryshoni
menjéheré fjalékalimin e pajisjes tuaj. Ju nuk duhet té pér-
dorni mjete ose shérbime pér té kryer teste sigurie, pér té
fshiré ndonjé té dhéné ose proné intelektuale, ose pér té pér-
dorur aplikacionin Mobile ID pa autorizim té shprehur me
shkrim nga Swisscom.

Pérveg késaj, ju jeni pérgjegjés pér pérdorimin e telefonit
tuaj. Duhet té jeté njé telefon mobil gé éshté i disponueshém
vetém pér ju. Pér sa kohé té keni ndérmend té pérdorni Mo-
bile ID, e keni té ndaluar té dorézoni telefonin celular tek
palét e treta. Softueri i telefonit celular duhet té pérditéso-
het. Né vecganti, duhet té pérditésohen (pérditésimet, pér-
mirésimet, paketat e shérbimit, korrigjimet e shpejta, etj.) té
cila jané té disponueshme nga prodhuesi. Telefoni celular
duhet té pérdoret né ményrén e duhur dhe né pérputhje me
kushtet kontraktuale té prodhuesit. Domethénég, ju merrni
parasysh té gjitha rreziget e shkaktuara nga modifikimi ose
zévendésimi i softuerit té pajisjes té instaluar nga prodhuesi i
pajisjes (p.sh. pérmes njé "jail-break/rooting" ose softueri
tjetér qé shkel termat dhe kushtet e pérdorimit té specifi-
kuara nga prodhuesi). Ju pranoni té instaloni programe
kompjuterike (veganérisht aplikacione té tjera) né telefonin
celular ekskluzivisht vetém nga burime té besueshme.

5 Kérkesat pér pajisjen dhe sistemin

SQ - Albanian version (for use outside of Switzerland, the EU and EEA)

Sistemi operativ né telefonin tuaj celular me té cilin pérdorni
aplikacionin Mobile ID duhet té jeté né pérputhje me statusin
e vendosur zyrtarisht né dispozicion nga prodhuesi, sepse né
té kundértén, aplikacioni i Mobile ID-sé nuk do té funk-
sionojé.

Aplikacioni Mobile ID kérkon njé qasje aktive me shérbimet
SMS (pér aktivizim) dhe té dhénat né rrjetin e shérbimit té te-
lefonit celular.
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6 Tarifat

Pérdorimi i Mobile ID éshté pa pagesé pér ju.

Nése ofruesi i shérbimit kérkon njé tarifé pér ofrimin e shér-
bimit té Mobile ID kjo do té rregullohet nga kontrata gé keni
me ofruesin tuaj té shérbimit; Swisscom nuk ka asnjé ndikim
né kété.

Ofruesi juaj i shérbimit té telefonit celular mund t’ju mbajé
njé tarifé pér transferimin e té dhénave.

7 Mbrojtja e té dhénave

Kushtet e pérdorimit té aplikacionit Mobile ID nga
Swisscom (jashté Shtetit té Zvicrés, Bashkimit
Evropian dhe Zonés Evropiane Ekonomike)

PLOTESISHT, APO ESHTE | | KUFIZUAR OSE | PAMUNDUR PER
SHKAK TE NGJARJEVE PERTEJ KONTROLLIT TE SAJ.

9 Ndryshimet

Swisscom mbledh, ruan dhe pérpunon vetém té dhéna gé jané
té nevojshme pér ofrimin e shérbimit té aplikacionit té Mobile
ID. Mbrojtja e té dhénave personale do té rregullohet né pér-
puthje té ploté me Ligjet pér Mbrojtjen e té Dhénave qé zbato-
hen né varési té vendit ku éshté Pérdoruesi (duke pérfshiré,
por pa u kufizuar né Aktin Federal Zviceran pér Mbrojtjen e té
Dhénave). Mbrojtja e té dhénave tuaja rregullohet mé tej nga
Deklarata e Privatésisé pér pérdorimin e Aplikacionit Mobile
ID, e cila mund té shkarkohet né
https://www.swisscom.ch/r/mid_app_ps_eu_ch_ml.pdf.

Pér aq sa lejohet dhe/ose kérkohet me ligj, ju jepni pélgimin
e zgjedhjes pér marrjen e mesazheve né lidhje me
aplikacionin Mobile ID dhe shérbime té tjera té Swisscom.

8 Pérgjegjésia dhe forca madhore

Swisscom mund té ndryshojé aplikacionin Mobile ID dhe Dis-
pozitat dhe Kushtet e Pérdorimit né ¢do kohé. Swisscom do
t'ju njoftojé pér ¢do ndryshim té réndésishém né Dispozitat
dhe Kushtet e Pérdorimit dhe datén e tyre té hyrjes né fuqi
né ményré té pérshtatshme (p.sh. me SMS) [Nése jetoni né
SHBA, fjalia e méparshme nuk vlen pér jul. Ju mund té
refuzoni té pranoni Kushtet e reja duke ndérpreré pérdorimin
e Aplikacionit Mobile ID né pérputhje me kéto Dispozita dhe
Kushte té Pérdorimit qé nga data e hyrjes né fuqi. Nése vazh-
doni té pérdorni aplikacionin Mobile ID gé nga data e hyrjes
né fuqi, do té konsiderohet se i keni pranuar kushtet e
ndryshuara.

10 Hyrja né fuqi, kohézgjatja dhe pérfundimi

NE RAST TE SHKELJEVE KONTRAKTUALE, SWISSCOM DO TE
MBAJE PERGIEGIESI PER DEMET E SHKAKTUARA, PERVEC
RASTEVE KUR VERTETOHET SE NUK ESHTE FAJTOR.
SWISSCOM NUK PERJASHTON APO KUFIZON NE ASNJE
MENYRE PERGJEGJESINE NDAJ PERDORUESIT, SEPSE KJO DO
TE ISHTE E PALIGISHME. KJO PERFSHIN PERGJEGIESINE PER
RASTET E VDEKJES OSE LENDIMET PERSONALE TE SHKAKTU-
ARA NGA PAKUJDESIA JONE OSE NGA PAKUJDESIA E PUNON-
JESVE, AGJENTEVE OSE NENKONTRAKTOREVE TANE. PER SA
ESHTE E LEJUAR ME LIGJ, PERJASHTOHET PERGJEGIESIA PER
HUMBJET QF REZULTOJNE NGA PAKUJDESIA E ZAKONSHME
NGA PERDORUESI. PER SA ESHTE E LEJUAR ME LIG],
SWISSCOM NUK ESHTE PERGJEGIJES PER NDONJE LENDIM,
HUMBJE OSE DEMTIM, QE REZULTON NE MENYRE DIREKTE
NGA PERDORIMI | SHERBIMEVE APO PRODUKTEVE TE AP-
LIKACIONEVE TE SHKARKIMEVE NGA PERDORUESI.
SWISSCOM NUK DO TE JETE PERGJEGJES PER ASNJE HUMBIJE
NGA PERDORIMI JUAJ | APLIKACIONIT TE MOBILE ID DUKE
SHKELUR KETE KONTRATE.

SWISSCOM NUK DO TE JETE PERGJEGJESI NESE OFRIMI |
SHERBIMIT ESHTE NDERPRERE PERKOHESISHT APO

Mobile ID App

Marrédhénia kontraktuale sipas kétyre Dispozitave dhe
Kushteve té Pérdorimit do té hyjé né fugi me aktivizimin e
Mobile ID népérmjet aplikacionit Mobile ID pér numrin e te-
lefonit té pérdorur nga ju dhe do té mbetet né fuqi derisa té
fshini llogariné tuaj té aplikacionit Mobile ID.

Swisscom ka té drejté té ndérpresé marrédhénien kontraktu-
ale né ¢do kohé pa treguar ndonjé arsye kur arsyet pér kété
jané serioze, pér shembull, ekziston njé rrezik real i démit té
shkaktuar nése kontrata do té vazhdonte. Swisscom do té
japé njoftim té arsyeshém nése ndérpret marrédhénien kon-
traktuale pér arsye mé pak serioze.

Ju mund té ndaloni pérdorimin e aplikacioni Mobile ID dhe té
fshini aplikacionin e Mobile ID nga telefoni juaj celular.

11 Ligji né fuqgi dhe vendi i zgjidhjeve té mos-
marréveshjeve

SQ - Albanian version (for use outside of Switzerland, the EU and EEA)

Té gjitha mosmarréveshjet ligjore qé dalin nga kéto Dispozita
dhe Kushte Pérdorimi do t'i nénshtrohen ligjit zviceran pér aq
kohé sa e lejon ligji i vendit né té cilin banoni zakonisht; né
veganti, nuk pérjashtohen edhe dispozitat e detyrueshme si-
pas ligjit pér mbrojtjen e konsumatorit.

Né rast té ndonjé mosmarréveshjeje, ne do té pérpigemi ta
zgjidhim até né ményré migésore.

Né varési té ligjit té detyrueshém (veganérisht pér konsuma-
torét né pérputhje me nenet 32 dhe 35 té Kodit té Proce-
durés Civile), gjykatat né vendbanimin e regjistruar té
Swisscom né Bern, Zvicér, do té kené juridiksion.

Nése jeni njé konsumator né Mbretériné e Bashkuar, pér ju
vlen si mé poshté:
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Té gjitha mosmarréveshjet ligjore né lidhje me kéto Dispozita
dhe Kushte té Pérdorimit do té rregullohen nga ligjet e vendit
ku jetoni.

Nése ndonjé mosmarréveshje nuk mund té zgjidhet, ju mund
té béni procedime né gjykatat e vendbanimit té regjistruar té
Swisscom né Bern, Zvicér ose né gjykatat tuaja lokale..

12 Si té na kontaktoni

Nése keni ndonjé pyetje né lidhje me ofrimin e shérbimeve
né pérputhje me kéto Dispozita dhe Kushte té Pérdorimit,
mund té merrni informacion nga portali online i Mobile ID
www.mobileid.ch ose té kontaktoni Swisscom pérmes linjés
telefonike té klientit (numri i telefonit 0800 800 800).

13 Marréveshja juaj me App Store

Ju jeni té vetédijshém se App Store-i juaj nuk éshté i detyruar
t'ju ofrojé shérbime té mirémbaijtjes dhe mbéshtetjes né lid-
hje me aplikacionin Mobile ID.

Nése njé palé e treté pretendon se aplikacioni Mobile ID ose
zotérimi juaj cenon té drejtat e tij té pronésisé intelektuale,
Swisscom, dhe jo App Store-i juaj, éshté pérgjegjés pér
mbrojtjen kundér kétyre pretendimeve.

Népérmijet késaj, ju autorizoni App Store-in tuaj pér té
zbatuar kéto Dispozita dhe Kushte té Pérdorimit, por nése
App Store ndikohet nga kjo, atéheré kéto kushte do té zbato-
hen né ményré té pavarura kundér jush.

14 Kufizimet / rregulloret e kontrollit té eksportit

Ky softuer i nénshtrohet rregulloreve té kontrollit té eksportit
dhe ligjeve té tjera té aplikueshme né SHBA dhe nuk mund té
eksportohet, rieksportohet ose transferohet né vende té cak-
tuara (si¢ jané Kuba, Irani, Koreja e Veriut, Sudani, Rajoni i
Krimesé sé Ukrainés dhe Sirisé) ose paléve té treta apo enti-
teteve qé e kané té ndaluar té eksportojné nga SHBA (pérf-
shiré ato té specifikuara né listat e sanksioneve pér personat
ose entiteteve ligjore [Lista e personave dhe/ose lista e enti-
teteve té ndaluara] sipas Byrosé sé Industrisé dhe Sigurisé né
SHBA dhe listés e Shtetasve té caktuar dhe personave po-
sagérisht té bllokuar nga Zyra e Kontrollit té Pasurive té Huaja
té SHBA-s&).

Modifikimi i fundit: Tetor 2021

Kushtet e pérdorimit té aplikacionit Mobile ID nga
Swisscom (jashté Shtetit té Zvicrés, Bashkimit
Evropian dhe Zonés Evropiane Ekonomike)

Mobile ID App  SQ - Albanian version (for use outside of Switzerland, the EU and EEA) Versioni i Tetorit 2021

Fagja 4 deri 4


http://www.mobileid.ch/

mobile &

Uslovi kori$¢enja (van Svajcarske, Evropske unije i
Evropskog ekonomskog prostora) za aplikaciju Swisscom
Mobile ID App

1 Opste napomene

Mobile ID je generalno usluga koju svojim klijentima nude
razni $vajcarski pruzaoci usluga mobilne telefonije (u
nastavku ,Mobile ID") i koju tehnicki na raspolaganje stavlja i
upravlja njome Swisscom (Schweiz) AG (u nastavku
,Swisscom").

U osnovi su dostupne dve opcije za koriséenje usluge Mobile
ID:

- verzija bazirana na SIM kartici koju nude razni Svajcarski
pruZaoci usluga mobilne telefonije;

- verzija bazirana na aplikativnom softveru za mobilne
telefone (u nastavku ,,aplikacija") koju nudi Swisscom.

Ovi Uslovi koris¢enja regulisu korisé¢enje usluge Mobile ID
isklju¢ivo posredstvom aplikacije Mobile ID App u odnosu
izmedu Vas i firme Swisscom (Schweiz) AG.

Ako ste registrovali i verziju baziranu na SIM kartici i
aplikaciju Mobile ID App, upiti za autentifikaciju ce biti
aktivirani samo posredstvom verzije sa SIM karticama (s tim
Sto se ostavlja moguénost drugacije pogodbe sa pruzaocima
usluga).

Za usluge koje koristite kod trecih pruzalaca usluga koji
koriste uslugu Mobile ID (npr. kao sredstvo identifikacije
prilikom registracije za bezbedan pristup preko Vaseg
pruzaoca usluge ili kao sredstvo autentifikacije za elektronske
potpise) zakljuCuje se ugovor iskljucivo izmedu Vas i doti¢nog
pruzaoca usluge.

Prilikom koris$¢enja usluge Mobile ID po prvi put, Vi, kao
vlasnik ili ekskluzivno ovlasceni korisnik mobilnog telefona,
potvrdujete da ste svesni prava i obaveza prema ovim
Uslovima koriséenja, Izjavi o zastiti podataka na koju se
upucuje u odeljku 7 ovih Uslova koriséenja (kao njihovom
sastavnom delu), da ih prihvatate i da ¢ete se pridrzavati svih
primenjivih obaveza.

Garantujete da ste pravno sposobni da se obaveZete na
postovanje ovih odredbi i da imate najmanje 18 godina.

2 Funkcionalnost aplikacije Mobile ID App

Uslovi koriséenja
(van Svajcarske, EU i EEP-a)
za aplikaciju Swisscom Mobile ID App

prepoznavanja lica), moZete autentifikovati elektronski potpis
ili transakciju. Mobile ID takode omogucava autentifikaciju
aplikacija pruzalaca usluga povezanih sa uslugom Mobile ID.
U tom slucaju, Mobile ID vam omogucava da se registrujete
na aplikacije preko pruzalaca usluga ili da tamo izvrsite
prijavu (ili bar jedan njen deo).

Primer: Ako Vasa banka (pruzalac usluge) koristi uslugu
Mobile ID da bi pristupila svojoj platformi za elektronsko
bankarstvo, moze poslati zahtev Vasem mobilnom telefonu
putem aplikacije Mobile ID App koristeéi sigurni transfer (npr.
,Da li se Zelite prijaviti na sistem elektronskog bankarstva?") i
moZzete uneti lozinku svog uredaja ili, ako to odaberete, uneti
biometriju uredaja za autentifikaciju zahteva ili koristiti
biometriju uredaja (otisak prsta/prepoznavanje lica). Ako se
niste pokusali prijaviti na svoj nalog za elektronsko
bankarstvo, morate, naravno, odbiti da unesete lozinku
uredaja ili biometriju uredaja. Ako se zahtev ne primi u okviru
maksimalno 180 sekunda (s tim da Vas pruzalac usluge moze
odrediti krace vreme isteka), isti ¢e se smatrati odbijenim.
Cim ispravno unesete lozinku uredaja, poruka sa
kriptografskim klju¢em memorisanim na mobilnom telefonu
bice digitalno potpisana i Vasa banka ¢e Sifrovanim prenosom
dobiti potvrdu da je odgovor poslan sa ovlastenog mobilnog
telefona (te pruzalac usluge moze putem javnog
kriptografskog kljuca proveriti potpisanu poruku). Vasa banka
na taj nacin moZe poci od pretpostavke da je odgovor dala
prava osoba, te ¢ce Vam odobriti pristup platformi za
elektronsko bankarstvo, sto znaci da ste se u tom slucaju
uspesno prijavili.

3 Usluge

Mobile ID omogucava bezbednu autentifikaciju izjava volje,
na primer autentifikaciju elektronskog potpisa ili
autentifikaciju za odobrenje prenosa odredenog iznosa sa
Vaseg racuna. Pruzalac usluge ¢e Vam poslati zahtev u obliku
pus obavesti na Vas mobilni telefon. Unosenjem lozinke
Vaseg uredaja ili, ako to odaberete, odobrenjem
posredstvom biometrije uredaja (npr. otiska prsta ili
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3.1 Opste napomene, pravo koriséenja

Swisscom Vam za uslugu Mobile ID stavlja na raspolaganje
aplikaciju Mobile ID App. Dobicete licno, neiskljucivo i
neprenosivo pravo, vremenski ograni¢eno na trajanje
pruZanja usluga od strane firme Swisscom, da na svojim
mobilnim uredajima koristite aplikaciju Mobile ID App prema
ponudi u Vasoj prodavnici aplikacija. Aplikacija Mobile ID App
se moZe preuzeti sa odgovarajucih prodavnica aplikacija.
Vasa verzija operativnog sistema mora da bude kompatibilna
sa aplikacijom Mobile ID App. Podrzane verzije operativnog
sistema se prikazuju u odgovarajuc¢im prodavnicama
aplikacija.

3.2 Usluge podrske

Usluge podrske za uslugu Mobile ID pruZaju se onlajn (npr. u
vidu foruma ili najéesce postavljanih pitanja (NPP)) i putem
telefona preko deZurnog broja telefona firme Swisscom (broj
telefona 0800 800 800).

3.3 Dostupnost

Preduslov za koris¢enje aplikacije Mobile ID App jeste da su
zahtevani parametri za uredaje i sisteme (vidi odeljak 5)
stalno ispunjeni. Swisscom se trudi da uslugu Mobile ID pruza
bez prekida. IPAK, u najvecoj meri koju dopusta merodavno
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pravo, SWISSCOM NE PREUZIMA ODGOVORNOST ZA STALNU
DOSTUPNOST USLUGE MOBILE ID. Swisscom mozZe
privremeno ograniciti dostupnost ako je to neophodno, na
primer s obzirom na granice kapaciteta, bezbednost ili
integritet servera ili za provodenje tehnickih mera remonta ili
odrzavanja kojima se doprinosi obezbedenju ispravnog ili
poboljSanog pruZanja usluga (odrzavanje). Swisscom se
pritom trudi da uzme u obzir interese korisnika usluge Mobile
ID.

4 Vase obaveze

4.1 Uopste

Vasa upotreba aplikacije Mobile ID App povlaci sa sobom
obaveze. U vezi sa obavezama navedenim u odeljcima 4i5
ovih Uslova koriséenja Swisscom ne moze i nece preuzeti
gradansku odgovornost ili na drugi nacin biti odgovorna za
bilo kakva krsenja ili odstupanja od tih obaveza.

4.2 Aktivacija

Mobile ID App se mora aktivirati pre prvog koriséenja. U tu
svrhu unesite svoj broj telefona i potvrdite da ste ovlaséeni
da koristite svoj mobilni telefon unosom svog koda od cetiri
znaka koji vam je poslan SMS porukom. Tokom procesa
aktivacije definisite svoju lozinku za uredaj (ako vas mobilni
telefon ved nije zasti¢en lozinkom za uredaj, morate definisati
lozinku, inace necete modi koristiti aplikaciju) i, ako to Zelite,
biometriju uredaja (otisak prsta / prepoznavanije lica) kao
licnu tajnu koju moZete koristiti za prijavu na aplikaciju
Mobile ID App i nakon toga ih koristiti kao sredstvo
autentifikacije, kao i kod za ponovno uspostavljanje (vidite za
to pododeljak 4.3).

4.3 Uskladenost sa svrhom koris¢enja
Svrha koriséenja aplikacije Mobile ID je navedena u ugovoru
koji imate sa svojim pruzaocem usluge.

Van Svajcarske morate uvazavati sve primenjive lokalne
propise u vezi sa koris¢enjem tehnoloskih usluga enkripcije
kao sto je Mobile ID.

4.4 Zahtevi duzne paznje

Za koriséenje usluge Mobile ID elemente liéne bezbednosti za
Ciju ste zastitu odgovorni predstavljaju sa jedne strane Vase
znanje lozinke uredaja ili Vasa biometrija uredaja, a sa druge
strane Vasa drzavina nad mobilnim telefonom:

Uvek morate koristiti najnoviju aplikaciju Mobile ID App koju
Swisscom stavlja na raspolaganje.

Odgovorni ste za zastitu svoje lozinke uredaja, posebno za
odabir bezbedne lozinke, kao i za zastitu svog uredaja od
pristupa trecih strana. Lozinku uredaja morate drzati u
tajnosti i ne smete je saopStavati drugim osobama (ni svom
pruzaocu sluge). Da biste obezbedili zastitu od zloupotrebe
usluge Mobile ID, kod odabira lozinke uredaja ne smeju da se
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koriste trivijalne ili uobicajene kombinacije (npr. ,, 123456“) ili
druge kombinacije koje se jednostavno mogu identifikovati,
kao Sto je broj telefona, datum rodenja, broj registarskih
tablica.

Ako znate ili osnovano sumnjate da je treca strana saznala
Vasu lozinku uredaja, morate odmah promeniti svoju lozinku
uredaja u postavkama uredaja. Ne smete koristiti alate ili
usluge za obavljanje bezbednosnih provera, ostetiti podatke
ili intelektualno vlasnistvo ili na drugi nacin vrsiti izmene
aplikacije Mobile ID App bez izri¢itog pismenog odobrenja
firme Swisscom.

Osim toga, Vi ste odgovorni za kori$¢enje svog mobilnog
telefona. To mora biti mobilni telefon koji je dostupan samo
Vama za sopstvenu upotrebu. Dokle god nameravate da
koristite uslugu Mobile ID, zabranjeno vam je davanje
mobilnog telefona tre¢im stranama. Softver mobilnog
telefona mora stalno biti azuriran. Narocito se moraju
instalirati aZuriranja koja proizvodac stavlja na raspolaganje
(aZuriranja, poboljsanja, paketi usluga, aZuriranja informacija
za otklanjanje softverskih gresaka itd.). Mobilni telefon se
mora koristiti na odgovarajuci nacin i u skladu sa ugovornim
uslovima proizvodaca. Naime, Vi preuzimate sve rizike koji
nastanu ili budu delimi¢no uzrokovani modifikacijom ili
zamenjivanjem softvera uredaja koji je instalirao proizvodac
uredaja (npr. upotrebom softvera za “dZejlbrejkovanje” ili
,ruting” ili drugog softvera koji krsi uslove koris¢enja koje je
naveo proizvodac). Pristajete da instalirate softver (narocito
druge aplikacije) na svoj mobilni telefon iskljucivo od
pouzdanih izvora.

5 Zahtevani parametri za uredaj i sistem

Operativni sistem na Vasem mobilnom telefonu putem kog
koristite aplikaciju Mobile ID App mora odgovarati stanju
koje je proizvodac sluzbeno stavio na raspolaganje jer u
suprotnom Mobile ID App nece biti podrzana.

Mobile ID zahteva aktivnu vezu sa SMS-om (za aktivaciju) i
uslugama podataka u Vasoj mreZi mobilne telefonije.

6 Naknada

Koriséenje usluge Mobile ID je besplatno je za Vas.

Da li Vas pruzalac usluge zahteva naknadu za pruzanje svoje
usluge putem usluge Mobile ID, regulisano je ugovorom koji
imate sa svojim pruzaocem usluge; Swisscom nema uticaja na
to.

Vas pruzalac usluga mobilne telefonije moze naplatiti
naknadu za prenos podataka.

7 Postupanje sa Vasim podacima

Swisscom prikuplja, ¢uva i obraduje samo one podatke koji su
neophodni za pruZanje usluge Mobile ID. Postupanje sa
podacima je takode regulisano primenjivim zakonima o zastiti
podataka (ukljucujuci i, ali ne samo 3vajcarski savezni Zakon o
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zastiti podataka). Postupanje sa Vasim podacima je takode
regulisano Izjavom o zastiti podataka za koris¢enje aplikacije
Mobile ID App, mozZete naci na
https://www.swisscom.ch/r/mid_app_ps_eu_ch_ml.pdf.

koju

U meri u kojoj je to dozvoljeno i/ili zakonom propisano,
pristajete na opciju primanja poruka
aplikacijom Mobile ID App i drugim uslugama firme
Swisscom.

povezanih sa

8 Odgovornost i visa sila
U SLUCAJU KRSENJA UGOVORA FIRMA SWISSCOM

ODGOVARA ZA SVAKU DOKAZANU STETU, UKOLIKO NE
DOKAZE DA JE NASTALA BEZ NJENE KRIVICE. SWISSCOM NE
ISKLUUCUJE | NE OGRANICAVA NI NA KOJI NACIN
ODGOVORNOST PREMA VAMA U SITUACIJAMA U KOJIMA BI
TO BILO PROTIVZAKONITO. TO UKLJUCUJE ODGOVORNOST
ZA SMRT ILI TELESNU OZLEDU USLED NASE NEPAZNJE ILI
NEPAZNJE NASIH ZAPOSLENIKA, ZASTUPNIKA ILI
PODUGOVARACA, KAO | ZA PREVARU ILI LAZNO
PREDSTAVLIANJE PODATAKA. U MERI U KOJOJ TO ZAKON
DOPUSTA ISKLJUCENA JE ODOGOVORNOST ZA STETU
PROUZROKOVANU OBICNOM NEPAZNJOM. UKOLIKO NIJE
DRUGACIJE PREDVIDENO ZAKONOM, SWISSCOM NECE
ODGOVARATI ZA POSREDNU STETU, IZMAKLU KORIST,
GUBITAK PODATAKA, STETU NASTALU PREUZIMANJEM S
INTERNETA. SWISSCOM NECE BITI ODGOVORNA ZA STETU
KOJA NASTANE UPOTREBOM APLIKACIJE MOBILE ID APP
PROTIVNO ZAKONU ILI UGOVORU.

SWISSCOM NECE BITI ODGOVORNA AKO JE PRUZANJE
USLUGE PRIVREMENO PREKINUTO, POTPUNO ILI DELIMICNO
OGRANICENO ILI NEMOGUCE ZBOG DOGADAJA VAN NJENE
KONTROLE.

9 Izmene

Uslovi koriséenja
(van Svajcarske, EU i EEP-a)
za aplikaciju Swisscom Mobile ID App

Swisscom ima pravo da u svakom trenutku bez ikakvog
obrazloZenja raskine ugovorni odnos kad za to postoje
ozbiljni razlozi, na primer, kad postoji stvaran rizik od
gubitaka ili drugih Steta u slucaju da ugovor nastavi vaziti.
Swisscom ¢e na primeren nacin saopstiti obrazloZzenje ako
raskine ugovorni odnos zbog manje ozbiljnih razloga.

U svakom trenutku moZete da odustanete od koriséenja
usluge Mobile ID i izbriSete aplikaciju Mobile ID App sa svog
mobilnog telefona.

11 Merodavno pravo i mesno nadlezni sud

Swisscom moZe u svakom trenutku izmeniti aplikaciju Mobile
ID App i Uslove koriséenja. Swisscom ce Vas na prikladan
nacin (npr. SMS-om) obavestiti o svim znacajnim promenama
Uslova koriséenja i njihovom pocetku vaZzenja [Ako Zivite u
SAD-u, prethodna recenica se ne odnosi na Vas.] Mozete
odbiti da prihvatite nove Uslove koriséenja tako Sto cete u
saglasnosti sa ovim Uslovima koris¢enja prestati da koristite
aplikaciju Mobile ID App najkasnije do pocetka vaZenja novih.
Ako i nakon ovoga nastavite da koristite aplikaciju Mobile ID
App, odnosno uslugu Mobile ID, smatrace se da ste prihvatili
izmenjene uslove.

10 Stupanje na snagu, vaZenje i prestanak vaZenja

Svi pravni odnosi u vezi sa ovim Uslovima koris¢enja podlezu
pravu Svajcarske u meri u kojoj to dozvoljava pravo zemlje u
kojoj imate uobicajeno boraviste; narocito nisu isklju¢ene
obavezujuce odredbe zakona o zastiti potrosaca koji se
primenjuje na Vasem podrucju.

U slucaju spora ¢emo se truditi da dodemo do vansudskog
reSenja. Ako za to nije smetnja iskljuciva nadleznost drugog
suda (posebno za potrosace prema ¢lanovima 32 i 35 Zakona
o parni¢nom postupku), nadlezan ¢e biti sud na Cijem se
podrucju nalazi registrovano sediste firme Swisscom u Bernu,
u Svajcarsko;.

Ako ste potrosac iz Ujedinjenog Kraljevstva, sledec¢e odredbe
se odnose na Vas:

Svi pravni odnosi u vezi sa Uslovima koriséenja ée biti uredeni
zakonima mesta u kojem Zivite.

Ako se neki spor ne moze resiti, moZete pokrenuti postupak
pred sudom na ¢ijem se podrucju nalazi registrovano sediste
firme Swisscom u Bernu, u Svajcarskoj, ili pred Vasim
lokalnim sudovima.

12 Kako nas mozZete kontaktirati

Ako imate pitanja koja se odnose na pruzanje usluga u skladu
sa ovim Uslovima koriséenja, moZete dobiti informacije na
portalu Mobile ID www.mobileid.ch ili kontaktirati Swisscom
preko njenog broja dezurnog telefona za podrsku klijentima
(broj telefona 0800 800 800).

13 Odnos prema Vasoj prodavnici aplikacija

Ugovorni odnos prema ovim Uslovima koris¢enja zasniva se
aktivacijom usluge Mobile ID posredstvom aplikacije Mobile
ID App za broj telefona koji koristite i ostace na snazi dok ne
izbrisete svoj nalog za aplikaciju Mobile ID App.
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Primate na znanje da Vasa prodavnica aplikacija ni na koji
nacin nije duzna da pruza usluge podrske i odrZavanja u
pogledu aplikacije Mobile ID App.

Ako treca strana tvrdi da aplikacija Mobile ID App ili Vase
posedovanje aplikacije Mobile ID App krsi njena prava
intelektualne svojine, osporavanje takvih navoda ¢e biti u
odgovornosti firme Swisscom, a ne Vase prodavnice
aplikacija.

Prihvatanjem ovih Uslova koriséenja dajete pravo svojoj
prodavnici aplikacija da zahteva njihovo sprovodenje u meri u
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kojoj se odnose iskljucivo na samu aplikaciju, te da onda kada
je to neophodno bez bilo ¢ije saglasnosti zahteva njihovo

sprovodenje na Vas teret.

14 Ograniéenja / propisi za kontrolu izvoza

Ovaj softver podleze propisima za kontrolu izvoza i drugim
zakonima SAD-a i ne sme se izvoziti, ponovo izvoziti ili
prenositi u odredene zemlje (trenutno na Kubu, u Iran,
Severnu Koreju, Sudan, ukrajinsku oblast Krima i Siriju) ili
licima i drugim pravnim subjektima kojima je zabranjeno
primanje izvoznih proizvoda iz SAD-a (ukljucujuéi one koji su
navedeni na listama sankcionisanih lica odn. pravnih
subjekata [Denied Persons List odn. Entity List] Biroa za
industriju i bezbednost SAD-a i listi Specially Designated
Nationals and Blocked Persons List Kancelarije za kontrolu

imovine u inostranstvu SAD-a).

Poslednji put izmenjeno: oktobra 2021.
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