SWISsCcom

Cloud Security Consulting

| servizi cloud stanno registrando un rapido incremento e la cloud security
e un importante fattore al riguardo. Swisscom e al vostro fianco con
un servizio di Cloud Security Consulting efficace e affidabile.

Swisscom vi aiuta con una consulenza competente e
un’ideazione pratica nonché con I'implementazione di
misure concernenti la sicurezza informatica in cloud.

Il Cloud Security Consulting vi offre un supporto alta-
mente competente per tematiche di GRC governance,
risk e compliance management legati al cloud compu-
ting. Potrete cosi usufruire di un know-how testato
nella pratica e di un’assistenza personalizzata, che
tenga conto delle vostre esigenze specifiche. A livello
organizzativo il Security Consulting Team vi mostra,

attraverso valutazioni, corsi di formazione o workshop,
come adattare i vostri processi di sicurezza al cloud. Sul
piano tecnico della sicurezza, il Security Consulting
Team si occupa di architettura per la sicurezza del
cloud, strategie e soluzioni. Vi mostra anche come pos-
sono essere usati nuovi controlli di sicurezza nel cloud
al fine di minimizzare i rischi appurati. Cio comprende
I'impiego di un approccio Zero Trust, poiché in tempi di
tecnologia cloud e pit importante che mai proteggere i
dati e le applicazioni mediante vari strati di misure di
sicurezza.

| vantaggi del Cloud Security Consulting di Swisscom

Consulenza trasversale

Consulenza e supporto alla vostra azienda per tematiche in ambito di governance, \/

risk e compliance.

Know-how consolidato

Accesso al Security Consulting know-how, basato su esperienze pratiche \/
Individualita
Assistenza personalizzata che tiene conto delle specifiche condizioni del contesto \/

Standard di sicurezza consolidati e visione globale

Alivello di sicurezza strategica e operativa per quanto concerne prevenzione, individuazione \/
e reazione, nonché persone, processi e tecnologia (approccio People-Process-Technology)

Cloud Security Consulting — i nostri servizi di consulenza
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Facts & Figures

Governance, risk
e compliance

Cloud security management responsabile: governance, valutazione dei rischi e solu-
zioni per la compliance

Redigere documenti di riferimento (istruzioni, direttive, linee guida)
Definizione di una classificazione di dati, incluse le misure di sicurezza
Implementazione di workshop orientati alla sicurezza sul tema della
Cloud Security

Strategie e processi per la valutazione e I'introduzione di servizi cloud
Elaborazione di analisi dei rischi specifiche per il cloud

Supporto nella gestione dei rischi

Architettura e
programma

Ottimizzazione e adattamenti dell'architettura del cloud ed elaborazione di processi
e strategie di cloud security

Elaborazione di un'architettura per la sicurezza del cloud (Blueprints)

360° cloud security assessment (a livello tecnico e organizzativo)

Elaborazione di strategie per la sicurezza del cloud orientate alla pratica

Analisi della necessita di adattamento per quanto concerne la struttura organiz-
zativa

Integrazione ambienti ibridi Cloud & On-Prem e/o Multi-Cloud

Security: Microsoft
Solution Partner
e Azure

Il Security Consulting Team di Swisscom vi offre inoltre supporto, sia concettuale
che tecnico, specifico per provider e prodotti, nell'ambiente Microsoft Cloud Secu-
rity.

Azure

— Azure Active Directory
- M365

Threat Protection (Defender, Sentinel),

Identity & Access Management (Entra)

Endpoint Management (Intune)

Compliance and Privacy Management (Purview, Priva)

Per maggiori informazioni e per contattare i nostri esperti si prega di consultare swisscom.ch/security-consulting
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