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Les entreprises sont confrontées quotidiennement à divers dangers et  

attaques provenant d’internet. Pour bénéficier d’une protection optimale, elles  

doivent passer d’un pare-feu traditionnel à une protection multifonctionnelle. 

 Stärken Sie Ihren Unternehmenserfolg mit digitalisierten 

Prozessen und Ihren Kunden und Mitarbeitern eine Experience der  

nächsten Generation. 

 

Vos avantages avec le MSS-i Managed Firewall 

 

Vue d’ensemble des services 
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Le MSS-i Managed Firewall offre une protection com-

plète, intégrée et proactive au sein d’un système 

unique. Cette puissante solution de sécurité offre une 

protection contre les menaces connues et inconnues. 

Le MSS-i Managed Firewall offre une convergence sans 

faille qui peut être mise à l’échelle individuellement 

pour chaque site tel que le bureau distant, la succur-

sale, le siège, le centre de données, le Swisscom Cloud 

ou le Public Cloud. Le MSS-i Managed Firewall Service 

est intégré avec le client et exploité par le Swisscom  

Security Operation Center. Les services étendus Wide 

Area Network (WAN), Web Proxy ou Remote Access 

Service peuvent être ajoutés au service de pare-feu de 

base de nouvelle génération et combinés à d’autres  

options telles que les fonctions de protection UTM,  

Secure SD-WAN ou Zero Trust Network Access. Le por-

tail client MSS-i constitue l’accès central et numérique 

au Managed Firewall Service. Des ajustements simples 

de la configuration du Managed Firewall peuvent être 

mis en œuvre immédiatement et à tout moment via le 

portail libre-service en option. Le Managed Firewall Ser-

vice peut être combiné avec d’autres services Swisscom 

Security ou Connectivity. 

Swisscom dispose d’une équipe complète d’experts en matière de pare-feu.  

Swisscom installe et exploite les pare-feu de l’un des principaux fournisseurs  

mondiaux de solutions de sécurité. 

En fonction de la configuration système requise, les pare-feu physiques ou virtuels  

appropriés sont utilisés avec les accessoires nécessaires.  

Swisscom est responsable de la coordination professionnelle et de l’intégration des  

Managed Firewalls à l’aide et sur la base des exigences de sécurité du client. 

Le Security Operation Center de Swisscom prend en charge toutes les tâches opérationnelles  

jusqu’à 7×24 heures et assiste la clientèle avec des experts qualifiés en cas de questions ou  

d’ajustements.  

Le portail clients MSS-i offre à la clientèle un accès facile au Managed Firewall Service et  

simplifie la communication et les réglages avec le Security Operation Center de Swisscom.  
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Facts & Figures 

Service de base 

nouvelle génération 

pare-feu NGFW 

Service standard 

Stateful Layer 4 Firewall avec NAT/PAT, Routed Mode et Standard Ruleset.  

Mise à disposition 

Localement, sur Swisscom Clouds ou sur des Clouds publics (Azure, AWS) 

Services de projet et opérationnels, y compris le portail client pendant la période  

contractuelle convenue 

Heures d’assistance: 5×11h, 7h00 – 18h00 

Disponibilité: Best Effort (Single Node) 

Option supplémentaire* 

IDS/IPS 

 

Le service de base est offert en tant que service standard (avec ou sans options) avec 

un prix fixe pour le projet et l’exploitation. Les configurations supplémentaires*, telles 

que les ensembles de règles supplémentaires pendant la phase de projet, seront fac-

turées en fonction du temps passé et du matériel fourni. 

Options Service  

Level* 

– Heures d’assistance: 7×24h, 0h00 – 24h00 

– Disponibilité: 99% ou 99.9% (Cluster Node) 

– Tickets/volume horaire pour Service Requests 

– Portail libre-service 

– Security Monitoring avec Dashboard 

Service étendu  

Wide Area Network* 

Service standard 

Hub and Spoke S2S VPN avec Routing et Standard Ruleset. 

Options supplémentaires* 

– D’autres S2S VPN 

– 3rd Party Service Chaining (p. ex. VPN partenaires, Zscaler) 

– Secure SD-WAN 

 

Le service étendu Wide Area Network (WAN) est offert en tant que service standard 

(avec ou sans options) avec un prix fixe pour le projet et l’exploitation. Des configura-

tions supplémentaires* telles que le routage dynamique sont facturées en fonction du 

temps passé et du matériel fourni. 

Service étendu  

Web Proxy* 

Service standard 

Forward Proxy explicite ou transparent avec Web & Content Filtering, antivirus et logi-

ciels malveillants mobiles, Application control, SafeSearch avec Certificate Inspection. 

 

Le service étendu Web Proxy est proposé en tant que service standard avec un prix fixe 

pour le projet et l’exploitation. Des configurations supplémentaires* telles que SSL Ins-

pection seront facturées en plus en fonction des dépenses pendant la phase du projet. 

Service étendu  

Remote Access  

Services* 

Service standard 

Conception, mise en œuvre et Gateway avec interface d’authentification, y compris les 

clients RAS par périphérique. 

Options supplémentaires* 

– Gateway mobile ID (contrat supplémentaire mobile ID nécessaire) 

– Split Tunneling 

– Zero Trust Network Access 

 

Le service étendu Remote Access Service est offert en tant que service standard avec un 

prix fixe pour le projet et l’exploitation. Les configurations supplémentaires* pendant la 

phase de projet seront facturées en fonction du temps passé et du matériel fourni 

 

* Services supplémentaires payants    
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