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Um ein sicheres Web- und Cloud-Erlebnis zu gewährleisten,  

muss der Datenverkehr effektiv gemonitort, gesteuert und  

gesichert werden. Unser skalierbares Secure Web Gateway (SWG)  

ist auf die Sicherung Ihrer Internetverbindungen ausgelegt. 

 Stärken Sie Ihren Unternehmenserfolg mit digitalisierten Prozessen 

und Ihren Kunden und Mitarbeitern eine Experience der  

nächsten Generation. 

 

Ihre Nutzen mit MSS-i Managed Secure Web Gateway (SWG) 
 

 

 

So funktioniert das MSS-i Managed SWG 
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Das MSS-i Managed Secure Web Gateway (SWG) bietet 

eine zentrale, leistungsstarke Websicherheitslösung 

für erstklassigen Bedrohungsschutz. 

Mit dem MSS-i Managed SWG läuft der Webdatenver-

kehr über das Secure Web Gateway und alle herunter-

geladenen und hochgeladenen Objekte werden in ei-

nem einzigen effizienten Durchlauf über mehrere 

Sicherheitsschichten verarbeitet. Diese Lösung elimi- 

niert zunächst bekannte Bedrohungen, dadurch wird 

von nachfolgenden CPU-intensiveren Sicherheitsmo-

dulen der zu verarbeitende Datenverkehr reduziert.  

Die Lösung bietet: Überprüfung und Validierung des 

SSL-Datenverkehrs, Benutzerauthentifizierung, fortge-

schrittene Echtzeit-Webfilterung, Bandbreitenverwal-

tung, mehrschichtige gründliche Inhaltsuntersuchung 

und die Analyse von Malware. 

Swisscom setzt und betreibt das Secure Web Gateway von einem weltweit führenden  

Anbieter von Sicherheitslösungen ein. 

Swisscom übernimmt die professionelle Implementation und das Operation basierend  

auf Ihrer Sicherheitsanforderung. 

Das MSS-i Managed SWG bietet das Monitoring von der Web- und Cloud-Nutzung und  

eine beschleunigte Performance der Cloud-Anwendung. 

Der Service bietet eine Übersicht über den verschlüsselten Datenverkehr (SSL Interception).  

SWG funktioniert nahtlos mit führenden Technologien, darunter Anti-Malware, Antivirensoftware,  

Blacklist- und Whitelist-Module von verschiedenen Anbietern sowie die statische Codeanalyse. 
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Facts & Figures 

Basisleistungen – URL-Bewertungen und Filterungen in Echtzeit-Malware-Scanning 

– Proxy PAC 

– SSL Interception 

– Bereitstellung: OnPrem, Swisscom Clouds, Public Clouds (Azure, AWS) 

– Projekt- und Betriebsservices inkl. Kundenportal 

– IT-Service-Operation 

– Service Desk 

– Health/Device Monitoring 

– Vulnerability Management 

– Service Continuity Management 

– Standard Service Level Reporting 

– Service Request und Order Management 

– Release Management 

– Health/Device Incident Management 

– Support-Zeit: 5×11h, 7.00 – 18.00 Uhr  

– Verfügbarkeit: 99.0 % (Dual Node) 

Optionale 

Leistungen 

– Web Statistic Reporting 

– File Up-/Download Restriction 

– Safe Search 

– User Authentication / Active Directory Groups / Additional Active  

Directory Groups 

– Application Control 

– DLP-Anbindung 

– M365-Konfiguration  

– Policy Customization 

– Advanced URL Filtering 

– Content Analysis System 

– Scanner für eine Vielzahl von Dateitypen 

– Change Request Management 

Zusatzservices – Support-Zeit: 7×24h, 0.00 – 24.00 Uhr  

– Verfügbarkeit: 99.9 % 

– Tickets / Stundenpool für Service Requests 

– Self-Service-Portal 
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