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MSS-i Managed Firewall

Unternehmen werden tagtaglich mit diversen Gefahren und Angriffen
aus dem Internet konfrontiert. Fir einen optimalen Schutz mussen sie
von einer herkdommlichen Firewall auf multifunktionalen Schutz erhohen.

Die MSS-i Managed Firewall bietet umfassenden, inte-
grierten und proaktiven Schutz innerhalb eines einzi-
gen Systems. Diese leistungsstarke Sicherheitslosung
bietet Schutz vor bekannten und unbekannten Bedro-
hungen.

Die MSS-i Managed Firewall bietet eine makellose
Konvergenz, die fiir jeden Standort wie Remote Office,
Branch, Headquarter, Data Center, Swisscom Cloud
und Public Cloud individuell skaliert werden kann.

Der MSS-i Managed Firewall Service wird zusammen
mit dem Kunden integriert und vom Swisscom Security
Operation Center betrieben. Zum Basisservice Next

Generation Firewall kdnnen die erweiterten Services
Wide Area Network (WAN), Web Proxy oder Remote
Access Services zugefligt und mit weiteren Optionen
wie UTM-Schutzfunktionen, Secure SD-WAN oder Zero
Trust Network Access kombiniert werden. Das MSS-i
Kundenportal ist der zentrale und digitale Zugang zum
Managed Firewall Service. Einfache Anpassungen der
Managed-Firewall-Konfiguration kénnen tber das op-
tionale Self-Service-Portal sofort und jederzeit umge-
setzt werden. Der Managed Firewall Service lasst sich
mit weiteren Swisscom Security oder Connectivity
Services kombinieren.

lhre Vorteile mit der MSS-i Managed Firewall

Swisscom verfligt tiber ein umfassendes Expertenteam fuir Firewalls.

Swisscom setzt und betreibt Firewalls von einem weltweit flihrenden Anbieter

von Sicherheitslosungen.

Anhand der Systemanforderungen werden die entsprechenden physischen oder
virtuellen Firewalls mit benétigtem Zubehor eingesetzt.

Swisscom ubernimmt die professionelle Koordination und Integration der Managed Firewalls
mithilfe und anhand der Sicherheitsanforderungen des Kunden.

Das Security Operation Center von Swisscom Uibernimmt alle betrieblichen Aufgaben bis zu
7x24h und unterstltzt den Kunden bei Fragen oder Anpassungen mit qualifizierten Experten.

Das MSS-i-Kundenportal bietet dem Kunden einen einfachen Zugang zum Managed Firewall
Service und vereinfacht die Kommunikation und Anpassungen mit dem Security Operation

Center der Swisscom.
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Facts & Figures

Basisservice
Next Generation
Firewall NGFW

Standardservice
Stateful Layer 4 Firewall mit NAT/PAT, Routed Mode und Standard Ruleset.

Bereitstellung
Lokal, Swisscom Clouds oder in 6ffentlichen Clouds (Azure, AWS)

Projekt- und Betriebsservices inkl. Kundenportal iiber die vereinbarte Vertragszeit
Support Zeit: 5x11h,7.00-18.00 Uhr
Verfligbarkeit: Best Effort (Single Node)

Zusatzliche Option*
IDS/IPS

Der Basisservice wird als Standardservice (mit oder ohne Optionen) mit Fixpreis fiir
Projekt und Betrieb angeboten. Zusatzkonfigurationen™ wie z. B. zusatzliche Rulesets
wahrend der Projektphase werden nach Aufwand verrechnet.

Service Level
Optionen*

Die Informationen in diesem Dokument stellen kein verbind-
liches Angebot dar. Anderungen sind jederzeit vorbehalten.

— Support Zeit: 7x24h, 0.00 —24.00 Uhr

- Verfugbarkeit: 99 % oder 99.9 % (Cluster Node)

— Inkludierte Tickets / Stundenpool fir Service Requests
- Self-Service-Portal

— Security Monitoring mit Dashboard

Erweiterter Service
Wide Area Network*

Standardservice
Hub and Spoke S2S VPN mit statischem Routing und Standard Ruleset.

Zusatzliche Optionen*

- Weitere 525 VPNs

— 3rd Party Service Chaining (z. B. Partner VPN, Zscaler)
— Secure SD-WAN

Der erweiterte Service Wide Area Network (WAN) wird als Standardservice (mit oder
ohne Optionen) mit Fixpreis fiir Projekt und Betrieb angeboten. Zusatzkonfiguratio-
nen* wie z.B. dynamisches Routing werden zusatzlich nach Aufwand in der Projekt-

phase verrechnet.

Erweiterter Service
Web Proxy*
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Standardservice
Expliziter oder transparenter Forward Proxy mit Web & Content Filtering, Antivirus,
Mobile Malware, Application Control, SafeSearch inkl. Certificate Inspection.

Der erweiterte Service Web Proxy wird als Standardservice mit Fixpreis fir Projekt und
Betrieb angeboten. Zusatzkonfigurationen™ wie z. B. SSL Inspection werden zusatzlich
nach Aufwand wahrend der Projektphase verrechnet.

Erweiterter Service
Remote Access
Services*

Standardservice
Konzeption, Implementation und Abnahme Gateway mit Authentifizierungs-Interface
inkl. RAS Clients per Device.

Zusatzliche Optionen*

— Mobile ID Gateway (zusatzlicher Mobile-ID-Vertrag notwendig)
- SplitTunneling

— Zero Trust Network Access

Der erweiterte Service Remote Access Service wird als Standardservice mit Fixpreis fir
Projekt und Betrieb angeboten. Zusatzkonfigurationen® wahrend der Projektphase
werden nach Aufwand verrechnet

* Kostenpflichtige Zusatzservices


file:///C:/Users/taaglma3/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/TIIDPYGA/www.swisscom.ch/enterprise

