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La resilienza crittografica passa dalla visibilita

Un inventario crittografico aggiornato e gestito co-
stantemente rappresenta uno dei primi step fonda-
mentali per preparare al meglio I’azienda alla sicu-

rezza post-quantistica.

Attualmente, la mancanza di trasparenza rispetto
alle dipendenze crittografiche non rappresenta piu
solo un semplice aspetto informatico, ma un vero e
proprio rischio a livello commerciale e in termini di
compliance. Tuttavia, molte aziende non hanno
una visione chiara e aggiornata degli ambiti in cui
la crittografia viene utilizzata all'interno di aree cri-
tiche per il business né sanno esattamente in quale
misura venga impiegata. Tale lacuna mette a re-
pentaglio il rispetto dei requisiti normativi, I'affida-
bilita aziendale e un’efficace gestione dei rischi.

Nuovi quadri normativi come il PCI DSS v4.0, il Digi-
tal Operational Resilience Act (DORA) e le direttive
UE relative alla crittografia post-quantistica richie-
dono un’inventariazione completa e verificabile dei
componenti crittografici impiegati e la rendono
sempre piu un’attivita di gestione obbligatoria.

Visibilita crittografica

anche in ambienti ibridi e multi-cloud.

Riduzione proattiva dei rischi

come ad es. chiavi e certificati.
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Allo stesso tempo, una minaccia quantistica reale e
prevedibile aumenta la necessita di intervento: oggi
le aziende devono infatti sapere a che livello le di-
pendenze crittografiche comporteranno in futuro
modifiche agli algoritmi, in modo da garantire la pro-
pria capacita di agire sia sul piano regolamentare che
operativo.

Nell’ambito di un progetto pilota, applicazioni sele-
zionate inventariano e analizzano in modo mirato la
crittografia impiegata. La soluzione utilizza diversi
sensori e integrazioni al fine di acquisire informa-
zioni crittografiche provenienti da sistemi eteroge-
nei, che vengono collegati sia a livello locale che in
ambienti cloud privati e a servizi SaaS. Tale soluzione
consente di individuare automaticamente eventuali
lacune e punti deboli.

Fate il primo passo verso la resilienza crittografica in-
crementando la vostra visibilita grazie a una solu-
zione di inventariazione automatizzata: otterrete
cosi una panoramica approfondita del vostro am-
biente crittografico e che consentira I'implementa-
zione di misure legate alla sicurezza post-quantistica
pronte per la produzione.

Panoramica centralizzata delle dipendenze crittografiche critiche all’'interno dell’azienda,

Riconoscimento tempestivo di rischi critici con opzioni d’intervento chiaramente priorizzate
e finalizzate a una riduzione mirata dei rischi.

Affidabilita aziendale grazie all’automazione
Processi aziendali stabili e sicuri grazie a una gestione automatizzata di asset crittografici,

Sicurezza normativa ed efficienza degli audit
Riduzione dell’impegno nell'ambito degli audit e delle misure finalizzate al rispetto della
conformita grazie a un inventario crittografico centralizzato con capacita di reporting.

Preparazione alla sicurezza post-quantistica e agilita crittografica
Preparazione mirata in vista delle future modifiche agli algoritmi e finalizzata a garantire la

capacita di agire sul piano operativo e normativo.

Le informazioni contenute in questo documento non rappresentano un’offerta vincolante. Ci riserviamo in qualsiasi momento il diritto di

effettuare modifiche.
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Il vostro percorso verso la resilienza crittografica

Compliance

Cryptographic Cryptographic Remediation/ Cryptographic
Strategy Inventory Migration Phase Agility

Modernization

Post Quantum
Cryptography

Lo sviluppo di una strategia crittografica strutturata e la creazione di un inventario completo degli asset crit-
tografici costituiscono la base necessaria volta a garantire sia una conformita normativa che un’analisi tec-
nica fondata dei rischi. Tale base vi consente di adempiere in modo mirato ai vostri obblighi di conformita e,
inoltre, di prepararvi tempestivamente ai requisiti della crittografia post-quantistica ricorrendo a misure
pianificate di adeguamento e ad aggiornamenti progressivi del sistema.

L'obiettivo a lungo termine é raggiungere I'agilita crittografica (fase 5), ovvero la capacita di adattare in
modo flessibile i meccanismi crittografici ai nuovi standard e alle minacce emergenti.

Dati e cifre

Prestazioni base El

Inventario crittografico

— Conoscenze approfondite del vostro ambiente informatico crittografico

— Pianificazione congiunta e specificazione delle integrazioni sulla base della vostra applicazione

— Durata del progetto: tra 30-90 giorni

- Implementazione di uno o piu ambiti prioritari (rete, PKI, code, host)

— Identificazione di lacune sulla base del vostro obiettivo individuale (modernizzazione, compliance o
sicurezza post-quantistica)

— Assistenza in fase di implementazione tramite il ricorso a un fornitore di soluzioni

— Documentazione e valutazione dei risultati

— Assistenza volta a definire le priorita in vista delle future fasi di migrazione

Le informazioni contenute in questo documento non rappresentano un’offerta vincolante. Ci riserviamo in qualsiasi momento il diritto di
effettuare modifiche.
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Prestazioni opzionali GJ

Strategia crittografica

Una strategia crittografica strutturata punta a identificare, valutare e sviluppare ulteriormente, in
modo mirato, tutti i sistemi crittografici e consente loro di resistere alle future minacce quantistiche e
di continuare a garantire la conformita ai requisiti posti dalle autorita governative competenti.

Compliance e PQC

Il costante allineamento a standard quali PCI DSS 4.0, linee guida BSI e disposizioni NIST garantisce
alle organizzazioni di risultare pronte sia rispetto all’utilizzo di sistemi crittografici che dal punto di
vista normativo. Una modernizzazione e un aggiornamento mirati dei sistemi crittografici rappresen-
tano pertanto una componente fondamentale per far si che le aziende risultino in linea con i requisiti
normativi e per sviluppare una strategia crittografica a lungo termine.

Remediation e migrazione

Durante la fase di Remediation e migrazione si provvede a implementare, sulla base di una valuta-
zione dei rischi, le soluzioni selezionate come piu adatte e ad attuare la graduale transizione verso si-
stemi conformi e sicuri rispetto alle minacce quantistiche. Questo consente di trasformare gli obiettivi
strategici legati alla conformita e alla PQC in fasi tecniche e organizzative concrete.

Agilita crittografica

L'agilita crittografica consente alle organizzazioni di reagire rapidamente a nuove minacce, nuovi
standard e alle eventuali modifiche normative. Inoltre, garantisce una sicurezza a lungo termine, faci-
lita il passaggio alla crittografia post-quantistica e riduce al minimo le possibili interruzioni operative.

Servizi supplementari E

Workshop di preparazione alla sicurezza post-quantistica per le aziende

— Nell’ambito del nostro workshop apprenderete come la sicurezza post-quantistica influisce sul vo-
stro ambiente informatico.

— Insieme ai nostri esperti, discuterete delle sfide tecniche legate all'imminente fase di migrazione.

- Il gruppo target € rappresentato da dirigenti del settore informatico e della sicurezza.

— Le principali conoscenze veicolate:

—Valutazione dello status quo relativo alla sicurezza e ai rischi
—Comprensione della complessita e dell'importanza della sicurezza post-quantistica
—Proposte concrete di misure di miglioramento e definizione delle priorita

Scalabilita all’interno degli ecosistemi aziendali

L'approccio adottato nell’ambito del progetto pilota e volto alla creazione di un inventario crittogra-
fico potra essere esteso a ulteriori applicazioni, o possibilmente a tutte, al fine di garantire una ge-
stione completa e una trasparenza a 360° degli asset crittografici. Questo consentira di portare in pro-
duzione le strutture di governance, i processi e le automazioni e includera la formazione di team in-
terni e un supporto continuo volto a ridurre in modo sostenibile i rischi crittografici.

Maggiori informazioni nonché i contatti dei nostri esperti sono disponibili su https://swisscom.ch/pgs

Le informazioni contenute in questo documento non rappresentano un’offerta vincolante. Ci riserviamo in qualsiasi momento il diritto di
effettuare modifiche.
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