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Les attaques digitales se multiplient contre les

marques et les données —

des mesures de

protection proactives s’imposent

Protection proactive des marques et données:
identifiez les risques et ciblez votre réaction aux
menaces digitales.

A une époque ol la réputation des marques, les
données clients et la présence digitale des entre-
prises sont sans cesse exposées a des attaques
comme I’hameconnage et la fraude, il est indis-
pensable d’adopter une approche proactive pour
identifier et réduire ces risques, seule facon de
garantir la confiance et la sécurité dans le monde
numérique. Souvent, des informations confiden-
tielles sont publiées sur des réseaux publics ou

©
©
©

©

Comment fonctionne ngDRPaa$

Identification des risques numériques

Recommandations d’actions

Managed Takedown
Envoi direct de demandes de suppression
avec des rapports transparents.

External Attack Surface Management
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fermés, ce qui comporte des risques. Des risques
que les solutions de sécurité classiques ne savent
pas détecter, p. ex. perte de données, hamecon-
nage ou copie de sites web. Next Generation Digi-
tal Risk Protection as a Service (ngDRPaaS) col-
lecte et analyse les données d’entreprise perti-
nentes, y compris la surface d’attaque externe et
I'inventaire des actifs exposés sur Internet, afin
de rendre ces risques transparents. Les incidents
de sécurité potentiels sont escaladés, avec des re-
commandations d’action.

Les menaces indésirables sur I'Internet public, mais aussi sur les réseaux fermés, sont identi-
fiées afin de vous informer du niveau de menace actuel.

Vous décidez des mesures a prendre en fonction des recommandations d’actions proposées.

de contenus hébergés illégalement chez des tiers,

Méthodes de reconnaissance pour détecter et analyser votre surface d’attaque digitale, avec
un inventaire des actifs exposés sur Internet.
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Change Password
Take down

Exposed Password
Phishing Website

Mise en ceuvre
des mesures

Liste des risques avec
recommandations d’action
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Faits et chiffres

Services de base El

Brand & Domain Protection:

Fourniture de la plateforme ngDRP comme Managed Service pour sécuriser la marque en ligne et
identifier les domaines malveillants concus pour imiter les domaines du client ou les utiliser afin de
lancer des attaques. Le service analyse automatiquement le surface web, le deep web, le dark web et
les réseaux sociaux a la recherche de menaces potentielles.

Services optionnels DJ

External Attack Surface Management:

La solution recense les actifs exposés sur Internet et crée une bibliothéque d’actifs qui est comparée
en continu a des bases de données de risques, p. ex. CVSS et CVE.

Managed Takedown:

Service complet de suppression avec workflow intégré pour lutter de maniére ciblée contre des conte-
nus malveillants spécifiques.

On-Demand Investigation:

Faites appel a notre équipe d’experts en Threat Intelligence pour lutter contre les menaces complexes.
Nous proposons des analyses de menaces personnalisées, des rapports pour les décisions stratégiques
et un red teaming pour des contrdles de sécurité réalistes.

Services additionnels E

Security Analytics as a Service (SAaaS$):

En tant qu’experts en sécurité et big data, nous proposons des services de Security Analytics éprouvés.
Connectez vos sources de journaux et surveillez les incidents de sécurité dans le tableau de bord.
L'analyse et la réaction sont entre vos mains.

SOC as a Service (SOCaa$):

Un tableau de bord vous fournit un apercu des incidents de sécurité potentiels et confirmés a partir
des historiques de votre entreprise, ainsi que des analyses avec des recommandations d’actions con-
crétes.

Vous trouverez plus d’informations et pouvez contacter nos spécialistes sur https://swisscom.ch/drp
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