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SCION Service

SCION, das Internet der nachsten Generation fur B2B
Kunden, kann ein sicheres, privates Okosystem zum
Routing vertraulicher Daten aufbauen.

Effektive Kontrolle dariiber, wie
Ihre Daten geroutet werden.

Schadliche Angriffe Uber das Internet sind eine reale und
wachsende Bedrohung. Das Umleiten von Daten, das so-
genannte Hijacking, und Netzwerkangriffe schranken
die Verfugbarkeit und Leistung bestimmter Online-Sys-
teme und -Dienste massiv ein. SCION ist so konzipiert,
dass es Netzwerkangriffe verunmaoglicht.

Was ist der SCION Service?

Mit dem SCION Service konnen Sie Ihr Unternehmen un-
teranderem vor Netzwerkangriffen und BGP-Route-Hija-
cking schitzen und sicherstellen, dass lhre Service-Platt-
formen betriebsbereit bleiben. Mit der Multipath-Failo-
ver-Funktion von SCION konnen Sie einen permanenten
sicheren Zugriff auf lhre Systeme gewahrleisten. Dies
steigert das Vertrauen lhrer Kunden und stellt sicher,
dass Ihre Online-Plattform immer erreichbar ist.

Kunde Enterprise Internet IP-Plus

lhre Vorteile mit dem SCION Service

— Kommunikationsgarantie trotz Netzwerkangriffen,
BGP-Route-Hijacking usw.

— Netzwerkangriffe werden grundsatzlich verunmog-
licht

— Drastisch hohere Verfligbarkeit, auch dank Multi-
path-Kommunikation

— Neue Sicherheitsmerkmale: Geo-Fencing, Path Verifi-
cation.

— Hochsichere PKI zur Sicherstellung der Richtigkeit von
Zertifikaten

— Siekonnen aufdie SCION-Management-Plattform zu-
greifen, einschliesslich Pfad- und Leistungssteuerung

— Unser Expertenteam steht lhnen lber unser Helpdesk
rund um die Uhr zur Verfligung

Schiitzen Sie sich effektiv vor Netzwerkangriffen und
BGP-Route-Hijacking-Attacken, gewinnen Sie das Ver-
trauen Ihrer Kunden und verbessern Sie lhr Firmenimage
langfristig.
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Datenebene—kombiniert
Pfadsegmente zu Pfaden



Die Informationen in diesem Dokument stellen kein verbind-
liches Angebot dar. Anderungen sind jederzeit vorbehalten.
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Facts & Figures

Basisleistungen

Optionale
Leistungen

Mit Swisscom in
die digitale
Zukunft

Option 1: IP-Plus Full Managed Service inkl. SCION EDGE

=  Ende-zu-Ende-Management des SCION-Netzwerks des Kunden;

= Proaktive Uberwachung und fachkundige Planung zur Optimierung von Netzwerk-
auslastung, Bandbreite und Leistung;

= Alle Produkte und Dienstleistungen der SCION-Konnektivitat werden aus einer Hand
angeboten;

=  Eine zentrale Anlaufstelle, um die SCION-Konnektivitat mit Overlay-Losung(en) zu er-
ganzen, d. h. strategisches Peering mit MS Azure und AWS.

Option 2: IP-Plus Managed Router ohne SCION EDGE
=  Flexibilitat fir den Kunden bei der Verwaltung von SCION EDGE;
*  Eine zentrale Anlaufstelle, um die SCION-Konnektivitdt mit Overlay-L6sung(en)
zu erganzen.

Option 3: IP-Plus Service/SCION nicht-verwaltet
=  Flexibilitat fir den Kunden bei der Verwaltung von SCION EDGE und
Zugang zu Routern
*  Eine zentrale Anlaufstelle, um die SCION-Konnektivitdt mit Overlay-L6sung(en)
zu erganzen

DDoS-Schutz
= Erstellung und Management geschlossener Benutzergruppen
= Verhindern von DDoS-Angriffen auf einen Standort

Visionare Unternehmen nutzen die Mdglichkeiten der Digitalisierung, um die Zukunft neu zu
erfinden. Mit zahlreichen Innovationen erschliesst Swisscom neue Geschaftsfelder. Wir be-
trachten es als unsere Aufgabe, Sie dabei zu unterstitzen, die Vorteile der Digitalisierung zu
maximieren.

Wir bieten Ihnen die beste Netzinfrastruktur, sichere Datenspeicherung, ein zuverldssiges Pro-
jektmanagement, eine erfolgreiche Implementierung sowie zahlreiche innovative Losungen.

Weitere Informationen und die Kontaktdaten unserer Experten finden Sie auf swisscom.com/scion
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