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VORWORT

Oft lohnt ein Blick zurtick, um besser abschatzen zu kénnen, was vor
einem liegen mag. Unter technologischen Aspekten war zuletzt
das Thema Generative Artificial Intelligence (GenAl), also generative
Klnstliche Intelligenz (KI) pragend. Die Organisation OpenAl hat mit
ChatGPT eindrucklich gezeigt, was Kunstliche Intelligenz heute bereits
zu leisten im Stande ist. Dabei stehen wir noch ganz am Anfang der
Entwicklung. Absehbar ist bereits, dass GenAl fUr einen enormen
Schub an Innovationen gesorgt hat und es auch in Zukunft tun wird.

Von diesem Standpunkt aus nach vorn schauend liegt die Aufgabe
von Swisscom darin, technologische Innovationen wie etwa
generative Kunstliche Intelligenz fur unsere Geschaftskunden zu
bewerten und in ihren jeweiligen Kontext einzuordnen, um letzten
Endes das Geschaftspotential zu analysieren und nutzbar zu
machen. Einige bemerkenswerte Projekte haben wir bereits fur erste
Kunden in der Schweiz umgesetzt und dabei zeigen kénnen, wie sich
Ablaufe in den Kernprozessen verbessern oder automatisieren lassen.
Dabei haben wir nie aus den Augen verloren, dass auch eine neue,
innovative Technik einen bewahrten Rahmen braucht.

Vor diesem Hintergrund werden wir in Zukunft verstarkt gefordert sein,
technologische Neuerungen wie GenAl, datenbasierte Services oder 5G
so in den professionellen Kontext unserer Kunden zu integrieren, dass
die hohen Standards bei Security, rechtlichen Anforderungen sowie
Betriebseffizienz und -qualitat weiterhin gewahrleistet sind. Dabei ist
es zentral, uns vom schnelllebigen Hype um neue Technologien zu
lé6sen, um  Uberzeugende und  fundierte = Antworten auf
Kundenfragen nach dem Potential und den Herausforderungen der
Jjeweiligen Technologie geben zu kénnen.
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Der Weg zur Digitalisierung und einem Data Driven Business fuhrt Gber
den intelligenten Einsatz von Spitzentechnologien wie Kunstliche Intel-
ligenz. Nicht minder wichtig ist es, in der IT-Infrastruktur, in den Prozes-
sen und in der Belegschaft die grundlegenden Voraussetzungen dafur
zu schaffen, dass Innovationen zlgig umgesetzt werden kénnen und
schnell einen spurbaren Mehrwert flur das Kerngeschaft liefern. Dieser
Anspruch spiegelt sich in den Trends wider, die wir, das Marktfor-
schungs- und Analystenhaus PAC und Swisscom, gemeinsam fur das
diesjahrige Trendpaper zusammengestellt haben:

Prompt Engineering beschreibt eine relativ neue Disziplin, mit der Un-
ternehmen das Potential der Large Language Models (LLMs) besser he-
ben kénnen. Das Charmante an LLMs wie ChatGPT ist, dass sie sehr breit
einsetzbar und daher interessant flr eine Vielzahl von Anwendungen
sind. «Mit GenAl-Lésungen werden die Karten neu gemischt, weil sie
sehr breit einsetzbar sind», betont Christof Zogg.

Low-Code-Plattformen demokratisieren das Wissen und die Fahigkei-
ten der Mitarbeitenden, sagt Sebastian Zolg. Die Plattformen geben
ihnen Tools an die Hand, mit denen sie einfach und unkompliziert Inno-
vationen umsetzen kénnen. Damit, so Zolg, kann jeder Mitarbeitende
zum Digital Maker werden.

Customer Experience braucht eine branchenspezifische Ausrichtung.
Die Vertikalisierung der Customer Experience istim Kern kein IT-Thema.
Das Wesentliche sei, so Alexandre Salzmann, dass die Prozesse von
Ende zu Ende je nach Kundensituation durchdacht und gestaltet wer-
den.

Event-Driven Architectures bilden ein flexibles Fundament fur die Her-
ausforderungen der Digitalisierung. «Das dahinter liegende Prinzip der
lose gekoppelten Applikationen verschafft Unternehmen die Flexibilitat
und Agilitat, um IT-seitig schnell auf Veranderungen reagieren zu kén-
nenx, beschreibt Daniel Zeiter die Vorteile.

Cloud Native Application Protection Platforms (CNAPPs) bringen Si-
cherheit in den Prozess der agilen Entwicklung von Cloud-Applikatio-
nen. «Sie schaffen eine transparente und einheitliche Sicht auf sicher-
heitsrelevante Vorfalle fur alle Beteiligten», erldutert Patrick Oser.
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PROMPT ENGINEERING UND WIE SIE AUS GENAI
MAXIMALEN NUTZEN ZIEHEN

Kunstliche Intelligenz (KI) ist schon seit einigen Jah-
ren ein Thema, das mit grossen Erwartungen belegt
ist. Mit dem Erscheinen von ChatGPT haben Nut-
zung, Diskussionen und Anwendungsfalle eine bis-
lang nicht bekannte Dynamik bekommen. Doch wa-
rum ist das so? Und ist der Hype Uberhaupt berech-
tigt?

Das hohe Mass an Aufmerksamkeit ist dadurch er-
klarbar, dass die hinter ChatGPT stehende GenAl-
Technologie eine erhebliche Verbesserung im Ver-
gleich zu fruheren Kl-Modellen bietet. ChatGPT
Uberzeugt beispielsweise mit der Fahigkeit, eigen-
standig Texte in natUrlicher Sprache zu generieren
und auf Fragen detailreich zu antworten. Andere Im-
plementierungen der generativen Kl-Technologie
beeindrucken durch das eigenstandige Erstellen
von Bildern, Videos, Musik, Prasentationen oder
auch Softwarecode. Eine wichtige Rolle dabei spie-
len sogenannte Large Language Models (LLMs), die
das Training der Kl-Lésungen auf Basis des nahezu

auf Band gesprochenen Arztberichte als Text in das
Klinikinformationssystem einpflegen zu kénnen. Das
urspringliche Modell wurde fur medizinische Texte
entworfen und funktionierte bereits recht gut, hatte
aber Grenzen bei Schweiz-spezifischen Fachtermini.
Eine Losung dafur bot sich mit der Erweiterung um
ChatGPT-Aufrufe. Allerdings waren daftr erhebliche
Vorarbeiten mit detailliertem Wissen um die Beson-
derheiten erforderlich, denn die Aufrufe missen mit
Meta-Informationen und Prompts angereichert wer-
den, um auch Schweiz-spezifische Ausdricke und
Sprachweisen in Text umwandeln zu kénnen.

Das Beispiel zeigt anschaulich die Bedeutung des
Prompt Engineering: Je genauer die Anweisungen
sind, die einem Large Language Model bei jeder An-
frage Ubergeben werden, desto bessere Ergebnisse
liefern die Bots und umso effizienter lassen sie sich
in den Produktivbetrieb der Unternehmen einbin-
den.

Artificial Intelligence

Machine Learning

Deep Learning

Kurzbeschreibung

Nachahmung menschlicher
Denkprozesse mit spezifischen
Modellen und Funktionalitaten.

Spezifische Modelle kénnen durch
menschliche Anleitung entworfen
werden.

Ohne menschliche Modellierung
kénnen spezifische Unterscheidungen
gekennzeichnet und trainiert werden,
um spater Gegenstédnde, Bereiche

Typische Anwendungen

Strukturierte Einblicke in riesige
Datenmengen.

Vorhersage fiir bekannte Ergebnisse
anhand friiherer Daten.

Losung komplexer, datenintensiver
Probleme, die Mustererkennung,
Datenanalyse und Entscheidungs-
findung in verschiedenen Bereichen
umfassen.

oder Muster zu klassifizieren.

Generative Al

unbegrenzten Content-Pools des Internets ermogli-
chen. Die Nutzung funktioniert in der Regel mit Hilfe
von strukturierten und kontextbezogenen API-Ab-
fragen, eine Softwareinstallation ist nicht erforder-
lich. Eben diese einfache Nutzung macht die Losun-
gen fur Privatpersonen, Schiler und Studenten, aber
auch fur Programmierer und Unternehmen so at-
traktiv.

So verwendet beispielsweise ein Schweizer Spital
eine Kl fur Speech-to-Text-Umwandlung, um die

Generierung neuer Inhalte
ohne menschliches Zutun.

Generierung von Formaten wie Bild,
Text, Video, Ton, Code, 3D-Modelle auf
Basis von Trainingsdaten.

Klar ist aber auch: GenAl und Prompt Engineering
stehen ganz am Anfang der Entwicklung. Es man-
gelt noch an Erfahrung und Experten, ausserdem
sind viele Fragen zu Regulatorik, Datenschutz, Urhe-
berrechten, Compliance und Governance nicht ab-
schliessend geklart. Die Dynamik, mit der sich Chat-
GPT und Co. Jungst technologisch weiterentwickelt
haben, lasst auf jeden Fall erwarten, dass generative
Kl an der Schwelle zu einer schnellen Verbreitung
im professionellen Umfeld steht.
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Christof Zogg, Swisscom: In sehr
vielen Unternehmen ist der Einsatz
von Kunstlicher Intelligenz schon Rea-
litat, etwa in Form von Bilderkennung
oder Chatbots. Kl ist schon lange
keine Modeerscheinung mehr, son-
dern hat bereits an vielen Stellen be-
wiesen, dass sie Innovationen beschleunigen und
Wettbewerbsvorteile schaffen kann. Kurz und gut,
Kl geht nicht mehr weg. Unternehmen in der
Schweiz sollten sich daher mit den Einsatzmoglich-
keiten im jeweiligen betrieblichen Kontext intensiv
auseinandersetzen.

Sinnvoll ist es, zunachst entlang des eigenen Be-
triebsmodells Anwendungsfalle zu identifizieren. In
der ersten Ausbaustufe lassen sich zum Beispiel
Workflows und Prozesse mit Hilfe von Kl automati-
sieren, die bislang manuell, kostspielig oder qualita-
tiv unzureichend betrieben werden. Diese Use
Cases sollten dann in einem nachsten Schritt in ei-
nem Proof of Concept (PoC) auf ihre technische

an, die manuell, kostspielig
oder fehleranfillig sind.»

Christof Zogg, Head of Business Transformation,
Swisscom (Schweiz) AG

Machbarkeit hin untersucht werden. In der nachsten
Ausbaustufe lassen sich Services oder Produkte mit
Kl anreichern oder gar neu entwerfen, so dass sie ei-
nen Wettbewerbsvorteil verschaffen. Nicht zuletzt
lassen sich bei konsequenter Ausnutzung der KiI-
Moglichkeiten sogar Erkenntnisse fur Geschaftsstra-
tegien und -entscheidungen gewinnen, indem bei-
spielsweise extern verfugbare Informationen mit in-
ternen Unternehmensdaten verknupft werden.

Mit dem Erscheinen von GenAl-Losungen wie Chat-
GPT werden die Karten diesbezuglich nochmal neu
gemischt, weil sie sehr breit einsetzbar sind. Den-
noch sollte man den Aufwand nicht unterschatzen,
der hinter einer nachhaltig erfolgreichen GenAl-Nut-
zung steht. Ein GenAl-Projekt erfordert Know-how
zum sogenannten Prompt Engineering, das heisst,
wie sich Aufrufe an GenAl-Modelle unternehmens-
spezifisch und zielgenau gestalten lassen. Ausser-
dem ist ein solches Unterfangen auch immer in ein
Cloud-Transformations- und Integrationsprojekt
eingebettet, denn nur so konnen Kl-Losungen ihr
volles Potential entfalten.
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DIGITAL MAKER UND WIE SICH WISSEN UND
FAHIGKEITEN DEMOKRATISIEREN LASSEN

Die digitale Transformation wird in vielen Unterneh-
men vor allem unter technologischen Aspekten vo-
rangetrieben. Das ist nachvollziehbar, weil digitale
Innovationen in der Regel auf Technologien wie
Klnstlicher Intelligenz, 5G und Daten sowie deren
Analyse beruhen.

Dennoch sollte man nicht aus den Augen verlieren,
dass im Zentrum der Geschaftstatigkeit immer noch
Menschen stehen, also Mitarbeitende, die mit Kun-
den und Kollegen sprechen, Services und Leistun-
gen erbringen sowie Prozesse und Workflows zum
Laufen bringen.

Low-Code-Plattformen kénnen die Umsetzung der
digitalen Transformation aus der IT-Ecke holen und
das Innovations- und Veranderungspotential der
Mitarbeitenden aus den Fachbereichen erschlies-
sen. Im Kern befahigen diese Plattformen die Mitar-
beitenden, mit Hilfe von grafischen Oberflachen so-
wie Point & Click- oder Drag & Drop-Schnittstellen
neue Funktionen, Formulare, Routinen, Workflows
oder ganze Geschaftsprozesse zu entwerfen und zu
implementieren. Die Plattformen nehmen der Soft-
wareentwicklung die Komplexitat, indem sie den
Nutzerinnen und Nutzern modulare, wiederver-
wendbare Bausteine und vorgefertigte Funktionen
zur Verfugung stellen, die sie fur ihre eigenen

Zwecke und Anforderungen neu zusammenstellen
kénnen.

Beschaftigte der cablex AG, einem weltweit fuhren-
den Systementwickler und Lieferanten von Kabel-
baumen, haben die Low-Code-Méglichkeiten der
Microsoft Power Platform mit einer Kl-basierten
Bilderkennung verknupft. Diese Losung kommt bei
der cablex AG zur Qualitatskontrolle bei Kabelinstal-
lationen zum Einsatz und weist nach Abschluss der
Arbeiten direkt auf mégliche Fehler hin, die dann vor
Ort korrigiert werden konnen. Die App wurde in en-
ger Kooperation mit den Installateurinnen und In-
stallateuren entwickelt, um Akzeptanz zu schaffen.

Das Fallbeispiel verknlpft eine Low-Code-Umge-
bung mit KI. Auf dieser Kombination ruhen grosse
Hoffnungen, insbesondere wenn generative Kl-Im-
plementierungen zum Einsatz kommen. Denkbar ist
etwa, dass ein GenAl-Service interne und externe
Daten analysiert, um selbsttatig Vorschlage zur
Neugestaltung von Geschaftsprozessen zu machen.

Im Zentrum des Einsatzes von Low-Code-Plattfor-
men steht immer, die Mitarbeitenden aus den Fach-
bereichen dazu zu befahigen, die digitale Transfor-
mation selbst in die Hand zu nehmen. Noch ist ihre
Nutzung in vielen Fallen nicht selbsterklarend, so
dass sie bislang nicht so einfach einsetzbar sind wie

Zugang zu
vorkonfigurierten
Templates

Verbesserte
Agilitat im
Kerngeschaft

Mitarbeitende
setzen
Innovationen um

Schnelles
Deployment von
Lésungen

Keine
Abhangigkeit von
komplexen
Programmier-
kenntnissen

Unabhangigkeit
von IT-Budget-
Restriktionen

Automatisierung
einfacher
manueller

Workflows

Zlgig umsetzbare
Prozess-
verbesserungen

Einfaches Erstellen
von Dashboards

Steigerung der

Produktivitat
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etwa Excel oder PowerPoint. Doch sie sind auf gu-
tem Wege dorthin und es ist ein lohnenswertes Ziel,
denn die Plattformen kénnen die Mitarbeitenden in
den Unternehmen zu «Digital Makern» machen, die
ihre Ideen zur Verbesserung von Unternehmens-

Die Plattformen geben ihnen Tools
an die Hand, mit denen sie einfach
und unkompliziert Innovationen
umsetzen konnen. Damit kann
jeder Mitarbeitende zum Digital
Maker werden.»

Sebastian Zolg, Swissscom: Mit

Low-Code-Plattformen kdénnen wir

die Digitalisierung demokratisieren.

Die Realitat in Unternehmen in der

Schweiz ist haufig, dass Mitarbei-

tende eine Lésung fur ein Problem

oder sogar eine Idee fur neue Ge-

schaftspotentiale vor Augen haben, sie aber nicht

umsetzen kénnen, weil die Expertinnen und Exper-

ten in der IT ausgelastet sind oder es Restriktionen

beim IT-Budget gibt. Low-Code-Plattformen abs-

trahieren die Digitalisierung und nehmen ihr die

Komplexitat. Mitarbeitende werden so zu Digital

Makern. Die IT und die professionelle Softwareent-

wicklung sollen nicht langer der Flaschenhals fur
Innovationen sein.

Das Potential von Low-Code-Plattformen ist unab-
hangig von der Unternehmensgrosse. Sicherlich
braucht es einen gewissen Bedarf, um skalieren zu
kénnen, doch die wesentlicheren Faktoren sind
Offenheit gegentber der Cloud und die Bereit-
schaft zur digitalen Transformation. Flr grosse Un-
ternehmen sollte es obligatorisch sein, sich mit
dem Thema zu befassen - und die meisten tun
dies bereits. Aber auch kleinere Firmen unterliegen
veranderten Anforderungen an Schnelligkeit, Agi-
litat und Flexibilitat und sollten erwagen, ihre Mit-
arbeitenden zu Digital Makern zu machen.

prozessen selbststandig vorantreiben. Low-Code-
Plattformen - in Zukunft mehr und mehr in Verbin-
dung mit KI - geben ihnen das Werkzeug an die
Hand, um selbst innovativ zu werden.

Sebastian Zolg,
Product Manager New Work bei Swisscom

Zusammen mit der Universitat St. Gallen hat die
Swisscom ein sogenanntes Adoption Framework
fur die Einfuhrung von Low-Code-Plattformen ent-
wickelt, das Unternehmen jeglicher Gréosse den
Zugang zu Low-Code-Plattformen erleichtern soll.
Das Framework verfolgt einen ganzheitlichen An-
satz entlang der drei wesentlichen Einflussfakto-
ren Governance, Innovationen und Menschen.
Auch wenn Swisscom die Microsoft Power Plat-
form als Low-Code-Plattform praferiert, war es uns
wichtig, ein agnostisches Framework zu entwer-
fen, das fur jegliche Art von Low-Code-Plattform
geeignet ist.

Der Einsatz von Low-Code-Plattformen ist in der
Regel kein Selbstlaufer. Mit der technologischen
Implementierung ist die Basis gelegt, auf Dauer er-
folgsentscheidend ist jedoch die Akzeptanz bei
den Nutzern. Wir haben gute Erfahrungen mit der
Einrichtung eines Center of Excellence (CoE) ge-
macht, entweder mit internen Mitarbeitenden oder
mit externen Anbietern wie Swisscom. Aufgabe ei-
nes CoE ist unter anderem das Monitoring, um
etwa IT-Security, Compliance und Governance zu
gewahrleisten. Ganz wesentlich ist aber auch, dass
es dafur sorgt, die Akzeptanz in der Belegschaft zu
pflegen und zu fordern. Letztlich geht es um
Upskilling, so dass alle Mitarbeitenden einen Bei-
trag zur digitalen Transformation leisten kénnen.
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CUSTOMER EXPERIENCE UND DIE VERTIKALISIE-
RUNG DER KUNDENBEZIEHUNG

Bis vor wenigen Jahren war die Sicht auf den Kunden
beziehungsweise das Wissen uber den Kunden pri-
mar eine Frage der internen ERP- und CRM-Daten. So
lieferten diese operativen Daten («O-Daten») neben
Namen und Adresse auch Informationen tber zurtck-
liegende Bestellungen, Gesprache, Kontaktaufnah-
men usw. Sie zeichneten ein zuverlassiges Bild des
Verlaufs der Kundenbeziehung in der Vergangenheit.

Seit geraumer Zeit lassen sich die O-Daten mit soge-
nannten Experience-Daten («X-Daten») anreichern,
die vor allem aus externen, oft &ffentlichen Internet-
Quellen wie Social-Media-Platt-
formen gespeist werden und In-
halte wie Kommentare,
Nutzungsverhalten, Wetter

oder  anonymisierte
Bewegungsdaten bei-

steuern. Idealer-
weise kdnnen all Digitale Erweiterung bestehender
diese Informatio- Produkte und Services

nen - richtig analy-

siert und zusam-
mengestellt - ein
reelles Profil der
Kunden erzeugen.
Zusammen liefern

die O- und X-Daten
somit einen recht
vollstandigen  Blick
auf Kaufverhalten,
WUinsche,  Meinungen
und individuelle Anforde-
rungen der Kunden.

schaffen

M Zentrales Ziel

Die Erkenntnisse aus der Analyse

der kombinierten Daten fliessen in die Pro-

dukt- und Serviceentwicklung ein, um bestehende
Marktangebote zu optimieren oder vollig neue Ange-
bote zu entwickeln. In der Folge lassen sich Anspra-
chen im Verkauf, im Service sowie im Marketing viel
genauer planen und formulieren.

Soweit die Theorie. In der Realitat gibt es erhebliche
Unterschiede zwischen den Geschaftsmodellen der
Unternehmen: Firmen mit Fokus auf dem B2C-Busi-
ness haben meistens sehr viele kurze oder spontane
Beruhrungspunkte (Touchpoints) mit ihren Kunden,
etwa online Uber Apps, Webseiten oder physisch vor
Ort in Geschaften. Firmen mit Fokus auf dem B2B-Ge-
schaft pflegen hingegen einen intensiveren Aus-
tausch mit ihren Kunden und kénnen daher genauere
personliche Informationen sammeln. Noch differen-
zierter wird es, wenn man in die einzelnen Branchen

Die neue Innovationsdynamik in der Digitalisierung — Copyright PAC GmbH 2024

Customer Experience-Ziele

BT e EETE

Eine nahtlose Kundenerfahrung
Uiber verschiedene Kanile hinweg

Erkenntnisse aus Kundenerlebnissen
zur Verbesserung von Produkten/

Dienstleistungen einbeziehen
1 Wichtiges Ziel

Angaben zu «Weniger wichtiges Ziel» und «Kein Ziel»
werden nicht gezeigt, exkl. fehlender Antworten; Angaben
in Prozent der teilnehmenden Unternehmen weltweit;
n=1240); © PAC 2023

schaut, denn hier verandern sich die Rahmenbedin-
gungen noch deutlicher, weil Produkte, Services, Re-
gularien, Vertriebskanale und Kommunikation beson-
deren vertikalen Auspragungen unterliegen.

Als Antwort darauf werden CX-Ansatze immer mehr
vertikalisiert. In einer branchenspezifischen CX-Um-
gebung lassen sich die Prinzipien des Kundenerleb-
nisses speziell auf die Anforderungen, Herausforde-
rungen und Charakteristika eines bestimmten Sektors
zuschneiden. In der Gesundheitsbranche kann eine
vertikale CX-Strategie zum Beispiel bedeuten, dass
die Terminplanung und Wartezeiten fur
Patienten optimiert werden oder
dem Arzt vor einem Patienten-
gesprach dessen Gesund-
heitsdaten  automatisch
angezeigt werden. Die
Finanzbranche kann
sich mit Hilfe vertika-
lisierter CX-Umge-
bungen auf die Op-
timierung des Kun-
denerlebnisses
beim Online-Ban-
king oder die Be-
reitstellung perso-
nalisierter  Finanz-
beratungsdienste
konzentrieren. In der
Tourismusbranche las-
sen sich personalisierte
Reisevorschlage und Emp-
fehlungen auf Basis der Kun-
denhistorie, Wetterprognosen und
personlichen Interessen und Vorlieben er-
stellen. Bei der Herstellenden Industrie wiederum
spielen Themen wie Funktionalitat und Qualitat der
Produkte und insbesondere neue Services und Ge-
schaftsmodelle (Stichwort Servitization) eine wichtige
Rolle.

Vertikalisierte CX-Lésungen kombinieren also eine
branchenspezifische Auspragung mit den aktuellen
technischen Entwicklungen, insbesondere was die
Auswertung von internen und externen Daten betrifft.
Um einen echten Nutzen und Wettbewerbsvorteil zu
erzielen, ist oft eine Feinjustierung der CX-Applikation
noétig, die auf die Besonderheiten des jeweiligen Ge-
schaftsmodells zugeschnitten ist. Ziel fur jedes Unter-
nehmen sollte es sein, ein tieferes Verstandnis fur die
Anspruche und Wunsche der Kunden zu entwickeln,
um letztlich mit angepassten Produkten und Services
darauf reagieren zu kénnen.

Personalisierung von
Produkten und Services

Entwicklung véllig neuer, digital
gesteuerter Geschaftsmodelle
und Services



«Customer Experience braucht eine
branchenspezifische Ausrichtung.
Die Vertikalisierung der Customer
Experience ist im Kern kein IT-
Thema. Die Prozesse miissen je nach
Kundensituation von Ende zu Ende
durchdacht und gestaltet werden.»

Alexandre Salzmann

Alexandre Salzmann, Swisscom:

Die Vertikalisierung der Customer Ex-

perience ist im Kern ein Business und

kein IT-Thema. Naturlich reden wir in

diesem Zusammenhang Uber Appli-

kationen und IT-Systeme, aber das

Wesentliche ist, dass die Prozesse Ende zu

Ende durchdacht und gestaltet werden. Der Aus-

gangspunkt ist immer die jeweilige Kundensicht. In

einer Bank mussen die Verantwortlichen zum Bei-

spiel darauf reagieren konnen, dass durch mobile

Endgerate die Erwartungshaltung der Kunden an

die Gestaltung der Kundenschnittstelle gestiegen ist

und es zugleich viel einfacher geworden ist, die

Bank zu wechseln. Dementsprechend mussen so-

wohl Servicequalitat als auch Kundenerlebnis ein

hohes Niveau aufweisen und schnell an neue
Trends anpassbar bleiben.

Fur Fertigungsunternehmen sind neben der Pro-
duktqualitat auch immer mehr die Serviceerlebnisse
entscheidend, wie der Vor-Ort-Service und die Ver-
fugbarkeit der richtigen Servicekrafte oder vielleicht
auch die Reaktionszeiten auf Kundenprobleme. Hier
gilt es, die eigenen Mitarbeitenden mit neuesten
Technologien auszustatten, um einen hochwertigen
Kundenservice bieten zu kénnen. Ebenso entschei-
dend ist es, gesammelten Daten aus Lieferketten,
Produktion und Produktnutzung (IoT) so zu nutzen,
dass daraus neue Services und Geschaftsmodelle
entstehen. Das wird auch vor dem Hintergrund des
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zunehmenden Wettbewerbs im nachgelagerten
Servicegeschaft wichtiger, das derzeit zum Beispiel
fur Anlagenhersteller eine bedeutsame Umsatz-
quelle und vor allem in der Regel sehr margentrach-
tig ist, das aber zunehmend von digitalen Startups
und internationalen Wettbewerbern attackiert wird.
In ahnlicher Weise kann man jede einzelne Branche
und Kundensituation durchdeklinieren und sehr
spezifische Losungsansatze definieren.

Neben grundlegenden Fragen des Prozessdesigns
sollten fruhzeitig auch die Anforderungen an Soft-
ware, Datenschutz, Compliance und IT-Sicherheit
geklart werden. In jedem Projekt zur Vertikalisierung
der Customer Experience kommen letztlich auch
klassische IT-Aufgaben zum Einsatz, etwa bei der
Gestaltung und Entwicklung der Touchpoints, bei
der agilen Integration digitaler Innovationen, bei der
Analyse von Kundendaten oder bei der Integration
dieser Losungen in die Backend-Systeme der Kun-
den. Swisscom hat im Verbund mit ihnren Tochterun-
ternehmen viel Erfahrung darin, die kundenspezifi-
sche Touchpoint-Entwicklung mit dem Enablement
auf Backoffice-Seite, etwa mit Systemen von SAP,
Genesys und Salesforce, zu verbinden. Ausserdem
kénnen wir in vielen Branchen anonymisierte Daten
aus unseren 5G-Netzen beisteuern, die wichtige Er-
kenntnisse zur Verbesserung des Kundenerlebnis-
ses liefern.

10



EVENT-DRIVEN ARCHITECTURES UND WIE SICH
DIE IT-UMGEBUNG FLEXIBLER GESTALTEN LASST

Unternehmen in der Schweiz mussen auf vielfaltige
Veranderungen und Herausforderungen reagieren
kénnen, um auch in Zukunft relevant und wettbe-
werbsfahig zu bleiben. Die Anforderungen der Kun-
den und Mitarbeitenden an Service, Reaktionsfahig-
keit, Qualitat und Digitalisierung steigen von Jahr zu
Jahr. Sie entwickeln sich synchron zur Verfugbarkeit
und Reife technologischer Losungen wie 5G, Kuinst-
liche Intelligenz und Cloud Computing. Die zugige In-
tegration neuer Technologien in die eigenen Pro-
dukte, Anlagen, Dienstleistungen und Geschaftspro-
zesse kann nur funktionieren, wenn die Unterneh-
men Uber eine entsprechende IT-Architektur verfu-
gen. Die Event-Driven Architecture hat sich dafur
mittlerweile als Goldstandard erwiesen.

Die Besonderheit einer Event-Driven Architecture
besteht darin, dass sie Applikationen oder Microser-
vices lose Uber APIs miteinander koppelt. Die Appli-
kationen losen Ereignisse aus, etwa Zustandsande-
rungen, Benutzeraktionen, Systemnachrichten oder
sonstige relevante Vorkommnisse. Andere Applikati-
onen reagieren auf diese Ereignisse, indem sie die
empfangenen Informationen verarbeiten und bei Be-
darf ihrerseits Ereignisse auslésen. Wird etwa eine
neue Mitarbeiterin eingestellt, werden in einer Event-
Driven Architecture automatisch Prozesse angestos-
sen, um einen Account anzulegen und ein Notebook
zu bestellen. Die Kommunikation zwischen den

Event
Producer

Applikationen

Microservices

Datenbanken

Sensoren

Geschaftsprozesse

Event
Broker

verschiedenen Applikationen erfolgt nicht direkt,
sondern Uber einen Event Broker, der das Senden
und Empfangen von Ereignissen verwaltet. Damit ist
eine IT-Architektur méglich, in der die einzelnen Ser-
vices unabhangig voneinander agieren kénnen, also
auch jederzeit ersetzbar und erweiterbar sind.

Die Einfuhrung einer Event-Driven Architecture ver-
schafft Unternehmen einige Vorteile. Sie kénnen
schneller auf Kundenanforderungen, Marktverande-
rungen oder interne Prozessanderungen reagieren,
was insbesondere in Anbetracht der aktuell dynami-
schen Veranderungen in Folge des digitalen Wan-
dels sehr wichtig ist. Durch die lose Kopplung kénnen
Applikationen isoliert an Veranderungen angepasst
werden oder neue Komponenten mit neuen Funkti-
onen eingeflochten werden. Damit gewinnen Unter-
nehmen an Flexibilitdt und Qualitat, weil sie Verbes-
serungen und Fehlerkorrekturen schneller in die be-
troffenen Systeme einspielen kénnen, ohne das Ge-
samtsystem anpassen zu mussen. Gleiches gilt fur
Ressourcen, die sich je nach Bedarf hinzuflugen oder
abschalten lassen, was Unternehmen eine sehr dy-
namische Skalierbarkeit ermoglicht. Nicht zuletzt eb-
net eine Event-Driven Architecture den Weg zur
Echtzeitverarbeitung von Daten, was in vielen Ge-
schaftsanwendungen, etwa bei Finanztransaktionen,
in der Logistik oder in der sensorgesteuerten Pro-
duktion, enorm wichtig ist.

Event
Consumer

Applikationen

Microservices

Datenbanken
Sensoren

Geschéftsprozesse
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«Event-Driven Architectures bilden ein
flexibles Fundament fiir die Herausfor-
derungen der Digitalisierung.

Das dahinter liegende Prinzip der lose
gekoppelten Applikationen verschafft

Daniel Zeiter, Swisscom: Das Prinzip

einer Event-Driven Architecture wird

immer aktueller, weil es mit seiner De-

zentralitat und den entkoppelten Pro-

grammen genau die richtigen Ant-

worten auf die drangenden Heraus-

forderungen der Digitalisierung bietet. Ins-

besondere vor dem Hintergrund zunehmend daten-

basierter Geschaftsmodelle und -prozesse gewinnt

das Thema erheblich an Bedeutung, weil es auch

eine Uberzeugende Losung fur mehr Automatisie-

rung und Maschine-zu-Maschine-Kommunikation
sein kann.

Die EinfGhrung einer Event-Driven Architecture er-
fordert jedoch sorgfaltige Planung und Implemen-
tierung, weil sie sich in vorhandene Umgebungen
einfugen muss. Kaum ein Unternehmen baut heute
noch eine neue IT-Landschaft auf der grinen Wiese
auf. Manchmal sind noch monolithische Batch-Ar-
chitekturen im Einsatz, etwa bei Banken und Versi-
cherungen, oft sind es aber auch Request-and-
Response- oder Message-orientierte Architekturen,

die in friheren Jahren installiert wurden. Der Umbau
in eine Event-Driven Architecture ist daher ein er-
heblicher Eingriff und will wohllberlegt sein. Még-
licherweise sind auch Parallelstrukturen der sinnvol-
lere Weg - doch das sind jeweils spezifische Fall-
entscheidungen, die auf Basis von Kriterien wie vor-
handener Infrastruktur, Unternehmensmodell und
Kapazitaten gefallt werden mussen.

Auf jeden Fall sollte sich jedes Unternehmen, egal
ob Konzern oder KMU, mit den Méglichkeiten einer
modernen [T-Architektur befassen. Insbesondere
bei kleinen und mittelstandischen Firmen fehlt bis-
weilen noch das Verstandnis daftr, was eine ereig-
nisgetriebene Architektur zu leisten imstande ist. Die
Unternehmen kdénnen mit ihr skalieren, werden fle-
xibler, kdnnen Echtzeitservices implementieren und
Prozesse automatisieren. Insgesamt werden die IT-
Landschaften dadurch leistungsfahiger und zuver-
lassiger. Vor diesem Hintergrund werden wir in den
kommenden Jahren eine Phase der breiten EinfUh-
rung neuer Event-Driven Architectures auch in klei-
nen und mittelgrossen Unternehmen erleben.
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CLOUD NATIVE APPLICATION PROTECTION PLAT-
FORMS UND WIE DIE CLOUD SICHERER WIRD

Cloud Computing gilt als eine der wichtigsten
Grundlagen fur die Digitalisierung, da es Unterneh-
men Zugang zu unbegrenzten Ressourcen bei Re-
chenleistung, Speicherplatz und Innovationen wie
Kunstlicher Intelligenz bietet. In jungster Vergan-
genheit &ffnen sich immer mehr Organisationen in
der Schweiz, auch aus hochregulierten Branchen
wie dem Banken- und Versicherungswesen, dem
Cloud Computing, um die Prozesse flexibler und
echtzeitfahig zu machen und um zeitnah aktuelle
technologische Neuerungen im Frontend oder zur
Automatisierung nutzen zu kénnen.

Mit dem Einzug der Cloud in die Unternehmens-IT
hat sich der Prozess der Anwendungsentwicklung
verandert. Agile, Cloud-native Anwendungen haben
die traditionellen monolithischen Anwendungsar-
chitekturen ersetzt. Vor diesem Hintergrund stossen
herkémmliche, Perimeter-basierte Sicherheitsan-
satze an ihre Grenzen.

Als Losungsansatz bietet sich der Einsatz von Cloud
Native Application Protection Platforms (CNAPP) an.
Sie gewahren einen holistischen Blick darauf, wie
Cloud-Applikationen in einem Unternehmen ge-
nutzt werden. Dazu integrieren diese Plattformen di-
verse Funktionen unter einem Dach:

Cloud Security Posture Management: Dies ist eine
zentrale Komponente der Plattformen, denn sie
Uberwacht und bewertet Konfigurationseinstellun-
gen und Sicherheitsrichtlinien. Die hier implemen-
tierten Services laufen weitgehend automatisiert,
um manuelle Fehler zu vermeiden und die Reakti-
onszeiten bei Sicherheitsvorfallen zu verkurzen.

Cloud Workload Protection fokussiert sich darauf,
Workloads kontinuierlich und in Echtzeit auf ver-
dachtige Aktivitaten und Anomalien zu analysieren,
um Angriffe frihzeitig erkennen und stoppen zu
kénnen.

Static Analysis

Threat Model

Code Review

£

Penetration
Testing

Policies

Compliance
Validation

Cloud Infrastructure Entitlement Management
(CIEM) umfasst die Verwaltung der Berechtigungen
und Zugriffsrechte in Cloud-Infrastrukturen, etwa fur
virtuelle Maschinen, Speicher und sonstige Dienste.
Das Modul analysiert die Zugriffsrechte dahinge-
hend, ob es etwa eine Haufung von weitreichenden
Rechten bei einzelnen Admins oder Personen gibt
und weist auf mogliche Risiken hin. In diesem Modul
wird zudem die Uberwachung der unternehmens-
spezifischen Compliance-Regeln umgesetzt.

DevSecOps-Integration ist ein weiterer wesentlicher
Bestandteil von CNAPPs, denn sie bezieht den ge-
samten Softwareentwicklungszyklus in die Sicher-
heitsarchitektur mit ein. Sie tragt dem Umstand
Rechnung, dass im Zuge der Digitalisierung kontinu-
ierlich und mit hoher Taktung neue Applikationen,
Funktionen und Services in die Betriebsumgebun-
gen eingespielt werden. Dabei geniessen Sicher-
heitsaspekte im schnelllebigen Alltag oft nicht
hochste Prioritat bei den Softwareentwicklern. Die
DevSecOps-Integration stellt beispielsweise sicher,
dass neue Images auch wirklich nur aktuelle und ge-
patchte Libraries integrieren.

Neu sind die einzelnen Komponenten allesamt
nicht, fur jede einzelne Funktion gibt es eine Vielzahl
von Sicherheitslosungen von diversen Herstellern.
Das Attraktive an den CNAPP-L&sungen ist, dass sie
die genannten Funktionen und viele weitere Module
unter einem Dach vereinen. Ausserdem ermogli-
chen sie einen ganzheitlichen Blick auf die Cloud-
Umgebung. Damit sind die CNAPP-L&sungen eine
geeignete Antwort auf die besonderen Sicherheits-
risiken, die durch den zunehmenden Einsatz von
Cloud-basierten Geschaftsprozessen und Kunden-
services entstehen.

Audit

Log

Threat Intelligence

Monitor

Release Detect

Response

Recover
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Patrick Oser, Swisscom: Das grosste
Gefahrenpotential beim Cloud Com-
puting ist eine fehlerhafte Konfigura-
tion. Die Cloud-Provider implementie-

ren tagtaglich neue Funktionen, die

unter Sicherheitsaspekten nicht im-

mer von ausgereifter Qualitat sind und deren kor-
rekte und Compliance-konforme Konfiguration oft-
mals sehr komplex ist.

Zugleich haben aber sowohl Softwareentwickler als
auch Admins in einer agilen Umgebung, in der
schnell und flexibel standig neue Funktionen und
Programme erstellt und in Betrieb genommen wer-
den, unglaublich viele Freiheitsgrade und Méglich-
keiten, die Cloud-Ressourcen in neu entwickelte
Services zu integrieren. Nicht selten binden Entwick-
ler etwa veraltete Bibliotheken in ihre Images ein,
deren Schwachstellen schon langst behoben wur-
den. Zudem kommt es in der Praxis immer wieder
vor, dass Entwickler fremden Code verwenden, der
unter Compliance- und Security-Aspekten nicht
freigegeben ist oder bei dem die Eigentumsrechte
nicht geklart sind.

Cloud Native Application Protection Platforms
(CNAPP) bieten allen Beteiligten eine einheitliche
Sicht auf samtliche Security-relevanten Events, also

sowohl den Entwicklern als auch den Admins und
den Security-Spezialisten. Allerdings mussen die
Systeme selbst auch konfiguriert werden: Welche
Events lassen sich automatisiert bearbeiten, welche
muUssen priorisiert werden? Man muss die Plattfor-
men dem jeweiligen Geschaftsmodell des Kunden
anpassen und geeignete Strukturen und Prozesse
einfUhren, um sicherheitsrelevante Vorfalle zuver-
lassig bearbeiten zu kénnen.

In Kundenprojekten der Swisscom hat sich zum Bei-
spiel das Security-Champion-Konzept bewahrt. Es
umfasst ein kontinuierliches Security-Training so-
wohl fur die Entwickler als auch die Experten im
Security Operations Center (SOC), damit sie einander
besser verstehen und auf Augenhdhe miteinander
sprechen kénnen. Beide Seiten haben mit einer im-
plementierten CNAPP-L6sung die gleichen Infor-
mationen vorliegen, daher kénnen sie gemeinsam
und gezielt die anstehenden Events bearbeiten.

Das Thema ist relevant fur jegliche Art von Unter-
nehmen, egal welcher Grésse, sobald Cloud-native
Lésungen zum Einsatz kommen. Sie sollten sich
deshalb mit den Moglichkeiten einer CNAPP-LO-
sung beschaftigen.

transparente und einheitliche Sicht
auf sicherheitsrelevante Vorfalle
fiir alle Beteiligten.»

Patrick Oser
Senior Security Architect bei Swisscom
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ANHANG

HAFTUNGSAUSSCHLUSS, NUTZUNGSRECHTE, UNABHANGIGKEIT UND
DATENSCHUTZ

Diese Studie wurde im Auftrag der Swisscom erstellt.

\Weitere Informationen erhalten Sie unter www.pacanalyst.com.

Haftungsausschluss

Die Inhalte dieser Studie wurden mit der grésstmoéglichen Sorgfalt zusammengestellt, eine Gewahr flr ihre
Richtigkeit kann jedoch nicht tbernommen werden. Einschatzungen und Beurteilungen spiegeln unseren ge-
genwartigen Wissensstand im Februar 2024 wider und kénnen sich jederzeit andern. Das gilt insbesondere,
aber nicht ausschliesslich, fur zukunftsgerichtete Aussagen. In dieser Studie vorkommende Namen und Be-
zeichnungen sind moéglicherweise eingetragene Warenzeichen.

Nutzungsrechte

Diese Studie ist urheberrechtlich geschutzt. Jegliche Vervielfaltigung oder Weitergabe an Dritte, auch aus-
zugsweise, bedarf der vorherigen expliziten Einwilligung des Auftraggebers. Auch die Verdffentlichung oder
Weitergabe von Tabellen, Grafiken etc. in anderen Publikationen bedarf der vorherigen Genehmigung.
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