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Les OT (Operatinal Technology) sont vulnérables
aux cyberattaques — leur protection fait partie
intégrante d'un fonctionnement sans interruption.

Avec le portefeuille OT Security, vos infrastruc- Vous pouvez obtenir nos services sur mesure en
tures opérationnelles sont protégées de maniére  fonction de vos besoins — du conseil a la mise en
fiable contre les cybermenaces. ceuvre, en passant par I'exploitation de la plate-

OT Security est un service complet qui protege
I'interaction des appareils intelligents, comme

forme de sécurité OT et d'un centre opérationnel
de sécurité OT (SOCaa$ OT).

I'Internet des objets (1oT) ou la technologie opéra- Demandez un devis ou une démo sans engage-
tionnelle (OT), qu'il s'agisse d'appareils médicaux, ment.

de batiments intelligents ou de systéemes de con-

tréle industriels.
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Service de conseilde Aa Z

Obtenez des conseils en fonction de vos besoins et de votre niveau de maturité OT, dans les
domaines de |'évaluation rapide, de la stratégie OT, de |a planification de la mise en ceuvre et
de I'amélioration continue de la cyber résilience.

Mise en ceuvre et exploitation a la demande

Notre équipe expérimentée gere I'implémentation et I'intégration de votre solution OT
Security. Un déploiement accompagné assure une transition en douceur. Choisissez le
modele d'exploitation qui répond a vos besoins.

Analyse de I'environnement OT, y compris les risques et les vulnérabilités identifiés

Vous obtenez une vue d'ensemble claire de vos actifs de production et une analyse des
risques potentiels et des vulnérabilités identifiées. Ensemble, nous développons une
stratégie de sécurité efficace et des mesures pour gérer vos risques OT.

Surveillance permanente pour détecter les menaces et anomalies dans I'environnement OT
Notre Security Operation Center OT (SOCaa$ OT) surveille votre environnement OT 24/7, dé-
tecte les attaques et menaces précoces et prend des mesures de défense en concertation.

Comment fonctionne OT Security
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Portefeuille OT Security

OT Conseil en sécurité w

Introduction a la sécurité OT

Transmission des connaissances de base sur la sécurité OT, présentation des solutions possibles (entre
autres : OnPrem, Cloud, AirGap), recommandation des prochaines étapes possibles, telles que I'évalua-
tion, le PoC ou les clarifications internes.

Evaluation rapide de votre environnement OT

Une analyse d'une partie sélectionnée de votre infrastructure fournit une vue d'ensemble transpa-
rente de vos actifs OT et de leurs voies de communication ainsi que des accés — internes et externes a
I'entreprise. Les vulnérabilités, les menaces et les risques sont répertoriés et classés. Vous obtenez ainsi
un premier apercu des avantages des solutions de sécurité OT.

Preuve de concept

Apres avoir choisi une solution, nous vous recommandons de vérifier la performance et |a viabilité
d'une solution a I'aide d'une preuve de concept (PoC) et de vous assurer que tous vos besoins
spécifiques sont couverts dans ce cadre gérable.

Gestion de la conformité et des risques

Pour les risques et les vulnérabilités identifiés, nous élaborons avec vous un plan visant a les réduire
permanence afin d'obtenir une amélioration mesurable de |a sécurité opérationnelle.

Implémentation 997‘

Installation de composants de sécurité OT

La mise en ceuvre comprend la collecte de toutes les exigences, la création d'une architecture cible et
d'une conception de solution, 'intégration et le déploiement de la solution dans son environnement,
les ajustements nécessaires de la connectivité et une gestion de projet globale.

Sivous le souhaitez, nous pouvons effectuer une premiere analyse des risques et vous aider a les ré-
duire a un niveau acceptable.
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Fonctionnement de la plate-forme de sécurité OT “E“@

En fonction de vos besoins et de vos souhaits, Swisscom prend en charge le support et I'exploitation de
la plate-forme OT Security. Nous proposons deux modeles d'exploitation a cet effet :

Supported by
Vous conservez la responsabilité de I'exploitation et utilisez le service de support sélectionné en
fonction de vos besoins.

Operated by

Vous transférez a 100 % la responsabilité du support et de I'exploitation, y compris la gestion (surveil-
lance, gestion de la disponibilité, extensions de l'infrastructure, cycle de vie, etc.) La responsabilité
opérationnelle est donc assumée par Swisscom.

Vous bénéficiez d'un service de surveillance et d'incident 24/7, tous les autres services sont disponibles
pendant les heures de bureau. Reprise d'installations existantes et déploiement sur site dans toute la
Suisse.

OT Centre opérationnel de sécurité (SOCaa$S OT) @

Nous surveillons en permanence votre infrastructure OT afin d'identifier les activités suspectes, de dé-
tecter les attaques a un stade précoce et de vous alerter en cas d'anomalies détectées (Monitoring, De-
tect & Respond). Le SOC est composé d'une équipe de spécialistes de la sécurité qui, grace a des tech-
nologies et des outils, sont en mesure de détecter et d'analyser les menaces potentielles. Les cas d'utili-
sation définis avec vous et les playbooks correspondants permettent de réagir en accord avec vous.
Vous conservez la responsabilité opérationnelle

Vous trouverez plus d'informations et pouvez contacter nos spécialistes sur https://swisscom.ch/ot.


https://swisscom.ch/cps

