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Frühzeitige Erkennung und Abwehr von 
komplexen Cyberangriffen: Ihr SOCaaS für IT und 
CPS (OT) Infrastrukturen 

Unser Security Operation Center as a Service  

(SOCaaS) überwacht Ihre Sicherheitsinfrastruktur 

ständig, alarmiert Sie bei Bedrohungen und bie-

tet strategische Gegenmassnahmen für maxi-

male Kontrolle über Vorfälle.  

In einer Zeit, in der Cyberangriffe immer  

komplexer werden und Unternehmen erhebliche 

Risiken eingehen, ist eine zuverlässige Sicher-

heitslösung entscheidend. Mit unserem SOCaaS 

bieten wir umfassende Analyse und Unterstüt-

zung durch erfahrene Sicherheitsspezialist*innen. 

Unser SOC überwacht rund um die Uhr sowohl 

Ihre IT- als auch Cyber Physical Systems (CPS) / 

Operational Technology (OT) Infrastrukturen und 

gewährleistet frühzeitige Erkennung und effek-

tive Bekämpfung von Sicherheitsvorfällen. Durch 

schnelle Erstreaktionen und gezielte Handlungs-

empfehlungen ermöglichen wir Ihrer Organisa-

tion, rasch auf Bedrohungen zu reagieren. Unsere 

umfassende Expertise garantiert Ihnen höchste 

Sicherheit und optimale Beratung. 

 

 Schnelle Erkennung von Cyberangriffen 

7/24 Monitoring der Security Alerts Ihrer IT- und CPS-Sicherheitsinfrastruktur. 

 
Überprüfung möglicher Auswirkungen auf Ihre Organisation  

Identifizierung und Bewertung von Security Incidents auf deren Kritikalität, Auswirkung  

und potenzielles Risiko auf Ihre Organisation. 

 
Erstreaktion auf aktive Cyberangriffe   

Im Rahmen von Pre-approved Actions werden Eindämmungsmassnahmen autonom  

durch das SOC durchgeführt. 

 Konsultation mit konkreten Handlungsempfehlungen und Anweisungen  

Direkte Beratung über das weitere Vorgehen bei einem Security Incident. 

 Branchenübergreifende Security-Erfahrung und Expertise   

Breite Expertise und langjährige Erfahrung der eingesetzten Security-Spezialist*innen. 

 

So funktioniert SOC as a Service: 
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Facts & Figures 

Basisleistungen 

SOC as a Service (SOCaaS): 

Security Alert Management umfasst die Überwachung und Analyse von IT-Security-Events und Alerts, 

die durch Security Analytics oder unterstützten Drittanbietersysteme generiert werden. Sicherheits-

vorfälle werden detailliert geprüft, gemeinsam mit dem Kunden bewertet und bei Cyberangriffen 

Massnahmen zur Eindämmung besprochen oder automatisch durch das SOC im Rahmen der Pre-ap-

proved Actions durchgeführt. 

 

SOC as a Service Cyber Physical Systems (SOCaaS CPS): 

Security Alert Management umfasst die Überwachung und Analyse von CPS-Security-Events und 

Alerts, die über Security Analytics von unterstützten Drittanbietersystemen generiert werden. Sicher-

heitsvorfälle werden detailliert geprüft, gemeinsam mit dem Kunden bewertet, und bei Cyberangrif-

fen Massnahmen zur Eindämmung besprochen.  

 

Optionale Leistungen 

– Entdecken Sie versteckte Bedrohungen mit Advanced Threat Hunting, bevor sie Schaden. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

– anrichten.. 

 

 

 

 

 

 

Zusatzservices 

Security Analytics as a Service (SAaaS): 

Als Security- und Big Data-Experten bieten wir bewährte Security-Analytics. Verbinden Sie Logquellen 

und überwachen Sie Sicherheitsvorfälle im Dashboard. Die Analyse und Reaktion liegen in Ihrer Hand. 

CSIRT as a Service (CSIRTaaS): 

Nutzen Sie Swisscom-Expertise für die Analyse und Bewältigung von Sicherheitsvorfällen, mit Unter-

stützung bei Beweissicherung und Kommunikation. 

Next Generation Digital Risk Protection as a Service (ngDRPaaS): 

Identifizieren Sie digitale Risiken in offenen und geschlossenen Netzen und handeln Sie auf Basis  

unserer Empfehlungen. Der Takedown-Service entfernt illegale Inhalte und bietet Berichterstattung. 

Network Detection and Response as a Service (NDRaaS): 

Unsere KI-gestützte NDR-Plattform bietet für Sie Sichtbarkeit und Echtzeit-Erkennung von Cyber 

Bedrohungen mit nahtloser Integration und fortschrittlichen Modellen. 

 

Mehr Informationen & Kontakt zu unseren Experten finden Sie auf https://swisscom.ch/soc 

https://swisscom.ch/soc

