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MSS-i Managed Firewall

Le imprese vengono confrontate quotidianamente con vari pericoli e
attacchi informatici. Ai fini di una protezione ottimale, occorre che
sostituiscano un consueto firewall con una protezione multifunzionale.

MSS-i Managed Firewall garantisce una protezione
completa, integrata e proattiva, il tutto in un unico si-
stema. Questa efficace soluzione di sicurezza offre pro-
tezione da minacce note e non note.

MSS-i Managed Firewall assicura una perfetta conver-
genza con scalabilita individuale per ogni sede, come
Remote Office, Branch, Headquarter, Data Center,
Swisscom Cloud e Public Cloud. MSS-i Managed
Firewall Service viene integrato assieme al cliente e
gestito dal Security Operation Center di Swisscom.

Al servizio di base Next Generation Firewall si possono

I vantaggi di MSS-i Managed Firewall

aggiungere i serviziampliati Wide Area Network
(WAN), Web Proxy o Remote Access, da combinare con
ulteriori opzioni come le funzioni di protezione UTM,
Secure SD-WAN o Zero Trust Network Access. Il portale
clienti MSS-i costituisce I'accesso centralizzato e digi-
tale al Managed Firewall Service. Con effetto imme-
diato e in qualsiasi momento possono essere eseguiti
semplici adattamenti della configurazione Managed
Firewall attraverso il portale self service opzionale.

I Managed Firewall Service puo essere combinato con
ulteriori Security o Connectivity Services di Swisscom.

Swisscom dispone di un ampio team diespertiin firewall.

Swisscom configura e gestisce firewall di un fornitore leader a livello mondiale

di soluzioni disicurezza.

In base ai requisiti richiesti dal sistema, vengono impiegati i rispettivi firewall

fisici o virtuali con i necessari accessori.

Swisscom sioccupa del coordinamento e dell'integrazione professionale dei
Managed Firewall con l'ausilio e sulla base delle esigenze di sicurezza del cliente.

Il Security Operation Center di Swisscom sifa carico di tutte le mansioni aziendali fino
a 7x24h e, in caso di domande o adeguamenti, assiste il cliente con esperti qualificati.

Il portale clienti MSS-i garantisce al cliente un accesso semplice al Managed Firewall
Service, semplificando la comunicazione e gli adeguamenti con il Security Operation

Center di Swisscom.
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Facts & Figures

Servizio di base
Next Generation
Firewall NGFW

Servizio standard

Stateful Layer 4 Firewall con NAT/PAT, Routed Mode e Standard Ruleset.
Disponibilita

Locale, cloud di Swisscom o in cloud pubblici (Azure, AWS)

Project services e servizi aziendali incl. il portale clienti per il periodo
contrattuale pattuito

Orario supporto: 5x11h, ore 7.00 — 18.00

Disponibilita: Best Effort (Single Node)

Opzione supplementare*
IDS/IPS

Il servizio di base viene offerto come servizio standard (con o senza opzioni) con prezzo
fisso per progetto e funzionamento. Configurazioni supplementari* come per esempio
ulteriori ruleset durante la fase progettuale vengono conteggiate in base

al costo.

Opzioni Service
Level*

— Orario supporto: 7x24h, ore 0.00 — 24.00

— Disponibilita: 99% 0 99.9% (Cluster Node)

— Ticket/pooldiore inclusi per richieste di assistenza
- Portale self service

— Security Monitoring con Dashboard

Servizio Wide Area
Network ampliato*

Servizio standard
Hub and spoke S2S VPN con routing statico e Standard Ruleset.

Opzioni supplementari*

— Ulteriori S2S VPN

— 3rd Party Service Chaining (p.es. Partner VPN, Zscaler)
— Secure SD-WAN

Il servizio ampliato Wide Area Network (WAN) viene offerto come servizio standard
(con o senza opzioni) con prezzo fisso per progetto e funzionamento. Le configurazioni
supplementari*, come per esempio il routing dinamico, vengono conteggiate extra

in base al costo in fase progettuale.

Servizio ampliato
Web Proxy*

Servizio standard
Forward Proxy esplicito o trasparente con Web & Content Filtering, antivirus, malware
mobile, Application Control, SafeSearch incl. certificate inspection.

Il servizio ampliato Web Proxy viene offerto come servizio standard con prezzo fisso
per progetto e funzionamento. Le configurazioni supplementari*, come p. es. SSL
Inspection, vengono conteggiate extra in base al costo in fase progettuale.

Servizio ampliato
Remote Access
Services*

Servizio standard
Ideazione, implementazione e accettazione Gateway con interfaccia di autenticazione
incl. RAS Clients per Device.

Opzioni supplementari*

— Mobile ID Gateway (e necessario un contratto Mobile ID supplementare)
— SplitTunneling

— Zero Trust Network Access

Il servizio ampliato Remote Access viene offerto come servizio standard con prezzo
fisso per progetto e funzionamento. Le configurazioni supplementari* durante la fase
progettuale vengono conteggiate in base al costo.

*Servizi aggiuntivi a pagamento
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