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Einleitung

Swisscom Trust Services unterstitzt mit dem QES Ident Service den Prozess zur Identitatsprifung von nattrlichen Perso-
nen insbesondere im Kontext der Vorschriften zum Deutschen Geldwaschegesetz (,GWG"”). Damit vereinfacht Swisscom
Trust Services fiir seine Kunden erheblich den bisher flr Verpflichtete nach GwG verwendeten Prozess zur Identitatspri-
fung zur Geldwaschebekampfung , da physische Vor-Ort Identifikation oder die immer mit hohen Abbruchraten verse-
hende Videoidentifikation entfallen. Nur der elektronische Zugang zu einem deutschen Bankkonto ist notwendig.

Zweck des Dokumentes und Ausschlussklausel

Dieses Dokument dient als Diskussionsgrundlage fiir den Austausch mit den verschiedenen betroffenen Parteien — es er-
hebt keinen Anspruch auf Vollstédndigkeit oder Fehlerlosigkeit. Es stellt kein Angebot dar und soll auch sonst keine rechtli-
chen Wirkungen entfalten, insbesondere nicht fiir bestehende oder kiinftige Vertrage.

Swisscom Trust Services gibt in diesem Dokument ihre Meinung und Ansicht wieder, auch betreffend rechtliche Beurtei-
lungen — wie zum Beispiel betreffend das deutsche Geldwaschegesetz (GwG) — jedoch ohne Gewahrleistung oder Haftung.
Es liegt alleine in der Verantwortung jeder betroffenen Partei, die Gegebenheiten selbst sorgfaltig zu studieren und eigene
Schlisse daraus zu ziehen. Swisscom Trust Services empfiehlt jeder Partei, bei Bedarf auch Experten beizuziehen zur Ab-
klarung der sich stellenden Fragen, insbesondere in Bereichen besonderer Gesetzgebung, wie zum Beispiel das GwG.

Identifikationsprozesse im Rahmen Geldwaschebekampfung

Im Rahmen der Geldwéaschebekampfung steht die Einhaltung der Sorgfaltspflichten in Bezug auf die Identifizierung und
Erhebung von Identifikationsdaten seines Vertragspartners im Vordergrund. Ein Verpflichteter gemdss GwG muss sicher-
stellen, dass er seinen zu liberpriifenden Vertrags-

i partner kennt und weiss, mit wem er Geschafte
macht. Hierfir sind die Vertragspartner gesetzes-
Weiterer Verpflichteter ) . . . e .
nach GWG Gesetz konform und somit eindeutig zu identifizieren.

(§17,1-4)
Bisheriger Ansatz ist dabei, den Vertragspartner
personlich zu sichten und dabei anhand eines amtli-

2
[ ﬁ chen Ausweisdokumentes zu identifizieren oder

Zu identifizierende ~ Verpflichteter eine zugelassene Videoidentifizierung zu verwen-
nach GWG Gesetz

. Person den. Gerade bei der Videoidentifizierung sind be-

‘Wirtschaftlich .

Berechtigter” o sondere Auflagen, wie z.B. das Verbot der Subdele-
= gation, zu beachten sowie die strengen Auflagen
= des §17 (5) GWG im Hinblick auf ,,andere geeignete

Dritte Partei “ . . ~
b W Personen und Unternehmen* als Dritte, die Sorg
(§17,5): VERTRAG! faltspflichten im Rahmen der Identifikation tber-

nehmen.

Das GwG lasst in den §12 (1) 3 bzw. §12 (1) 2 aber auch eine Identitatspriifung anhand einer qualifizierten elektronischen
Signatur nach der eIDAS Verordnung zu, sofern zusatzlich eine Validierung der Signatur und eine Referenziiberweisung
von einem Konto, das auf den Namen der zu identifizierenden Person lautet, erfolgen. Die Referenziiberweisung muss
«unmittelbar» im Rahmen der Signaturerstellung erfolgen. Gleichzeitig kdnnen mit der Signatur Vertrage mit Schriftfor-
merfordernis (BGB §126a) digital unterzeichnet werden. Soll ausschlieBlich eine Identitatsprifung erfolgen, kann die Sig-
natur z.B. auf eine Selbstauskunft vom Kunden oder Kontoantrag angebracht werden. Dadurch identifiziert sich der Ver-
tragspartner als natlrliche Person gegeniiber den Verpflichteten selber, mit Unterstiitzung des Swisscom Identifikations-
partners, der selber Verpflichteter im Sinne des GwG ist und die notwendigen Daten aus der Identifikationsprifung nach
elDAS zur Verfligung stellt. Die hierfir flir Swisscom IT Services Finance S.E. freigegebene Identifikationsmethode mittels
e-Banking Login verlangt im Sinne der ,,eIDAS Verordnung” die gleichen Nachweise, die auch spater im GWG Kontext be-
nétigt werden:

e  Uberpriifung der notwendigen (eigenen) Angaben der zu identifizierenden Person (Name, Adresse, Geburtsort,
Geburtsdatum, Nationalitat)

e  E-Banking Login in ein deutsches Konto, z.B. (bisherige) Hausbank, zusatzliche Checks unterscheiden hierbei die
Kontoeigentiimer von den Kontobevollmachtigten oder ODER/ANDER-Konten

e  Ausldsen einer Uberweisung (10 cent) auf ein Empfangerkonto des Identifikationspartners und dadurch Auslé-
sung einer starken Authentisierung bei der Hausbank. Der Betrag wird spater riickliberwiesen.

e Abschluss der Identifikation mit einem zweiten Faktor zur Authentisierung (Einmalpasswort via SMS).
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Insofern stellt Swisscom via seinem Identifikationspartner diese elDAS Identifikationsnachweise im Anschluss an die Iden-
tifikation und Signatur zur Verfligung, so dass der Kunde diese im Sinne des GWG als Nachweis fiir die Identifikation auch
nutzen kann. Der Kunde als Verpflichteter hat danach lediglich die Signatur anhand der EU Trust List zu validieren und eine
durch die Uberprifte Person getdtigte Referenziiberweisung von einem gepriiften Konto nachzuweisen, die er als Nach-
weis vom Swisscom |dentifikationspartner erhalten hat.

©)
O Onboarding ﬁ Priifung Signatur @
o ﬁ ‘:\l> Referenziiberweisung C9
(o]

Signierender

Kunde und neuer
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§13(1) 2 Ausldsung Identifikationspartnerist selber
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T $

& Referenz-
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10 cent hin und
. .. (selber Verpflichteter)
wieder zuriick

Da der Identifikationspartner selber Verpflichteter nach §17 (1) 2 GWG ist (Bankinstitut), entfallen besondere Vertrage zur
Sorgfaltspflicht, die sonst nach §17 (5) GWG mit ,anderen geeigneten Personen und Unternehmen” als unterstiitzende
Dritte notwendig waren.

Integration des QES Ident Service

Der QES Ident Service mit seinem Identifikationsnachweis und Signatur wird komplett im Kundenworkflow eingebunden.
Denkbar ware z.B. dass der Kunde der zu identifizierenden Person ein Dokument zur elektronischen Signatur anzeigt, z.B.
eine Selbstauskunft oder Konteneréffnung. Anschliessend er6ffnet der Kunde bei Swisscom einen Auftrag (1) fur ein QES
Ident und leitet die zu identifizierende Person an den Service weiter (4, 5, 6).
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Mit der Auftragseroffnung Gbertrdgt der Kunde bereits an den QES Ident Service die bekannten Daten zur Person (1), die
die Person dann im Portal des Identifikationspartners von Swisscom nochmals (optional) tiberprifen und korrigieren kann:
e  Vorname und Name,
e  Wohnanschrift,
e  Geburtsdatum,
e  Geburtsort
e und Staatsangehorigkeit.
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e  Optional IBAN des Empfangerkontos fiir die Referenziiberweisung (sonst wird ein Konto des
Zahlungsdienstleisters genutzt.

Alle Daten bis auf den Geburtsort werden tber eine bekannte deutsche Wirtschaftsauskunftei geprift und mit den Daten
aus dem e-Banking Login abgeglichen. Anschliessend tatigt die tiberprifte Person die Referenziiberweisung von seinem
Konto in Deutschland aus auf das Konto des Identifikationspartners oder alternativ des Verpflichteten und erfillt damit
auch die GWG Anforderung der «Unmittelbarkeit» der zu erfolgenden Uberweisung (hier: in der gleichen Sitzung).
Gleichfalls wird nun der Hash des Dokumentes qualifiziert elektronisch signiert, den der Kunde bei Auftragserteilung (1)
auch an Swisscom Ubermittelt hat. Der signierte Hash wird vom Identifikationspartner an den Kunden zurlickgesandt (8).
Der Kunde kann aus dem signierten Hash ein signiertes Dokument erstellen. Damit ist sichergestellt, dass der Inhalt des
Dokumentes sowohl von Swisscom als auch vom Identifikationspartner nicht lesbar ist.

Der Kunde kann nun anhand der Trustlist der EU und des Zertifikates der Unterschrift oder auch mittels einer Abfrage bei
einem Validator die Zulassigkeit der Signatur der Swisscom IT Services Finance S.E. priifen. Uberdies erhilt der Kunde
direkt vom Identifikationspartner der Swisscom Logdaten tber die Referenziiberweisung (8). Somit ist die Identifikation im
Sinne des §12 (1) 3 bzw. §12 (1) 2 durch die Priifung einer qualifizierten elektronischen Signatur erfolgt und weitere Daten
werden ohne die strengen Auflagen an eine Identifikationspriifung erhoben und Ubermittelt, wie in den . Auslegungs- und
Anwendungshinweisen der BAFIN gemal § 51 Abs. 8 GwG, Stand: Dezember 2018, in Kapitel 5.1.3.2 d) beschrieben. Es
heisst hier wortlich:
«Fr die Identifizierung naturlicher Personen sind die Angaben gemal § 11 Abs. 4 Nr. 1 GwG regelmaRig durch Erfragung
bei der betreffenden Person bzw. Ubernahme aus einem von diesem vorgelegten Identifikations-dokument zu erheben.
()
Damit stehen im Einzelnen folgende Méglichkeiten zur Uberpriifung der Identitédt von natiirlichen Personen zur Verfi-
gung: (...)
d. Qualifizierte elektronische Signatur gemaR} & 12 Abs. 1 Satz 1 Nr. 3 GwG
Eine angemessene Prifung der vorgenannten Identifikationsdokumente und Nachweise richtet sich jeweils nach
den im Einzelfall bestehenden Risiken in Bezug auf Geldwasche und Terrorismusfinanzierung. Dies gilt auch im
Hinblick darauf, dass einige dieser Dokumente und Nachweise nicht alle in § 11 Abs. 4 Nr. 1 GwG genannten An-
gaben enthalten. Gleichwohl schlieRt dieser Umstand die Eignung des Dokuments oder Nachweises zur Uberprii-
fung der Identitdt der zu identifizierenden natirlichen Person nicht aus (so noch ausdriicklich § 4 Abs. 4 Satz 1
GWwG aF). Soweit einzelne, in § 11 Abs. 4 Nr. 1 GwG genannte Angaben im Dokument nicht enthalten sind, bedarf

es beziiglich dieser Angaben keiner Uberpriifung.

Bafin stiitzt sich hier sogar auf Selbstauskunft oder «keiner Uberpriifung», gleichwohl ist man hier bei jeder anderweitigen
sorgfaltigen Erhebung dieser Daten, wie z.B. auf Basis der Identifikationserhebung fir eine qualifizierte eIDAS Signatur, auf
der sicheren Seite.

Das Kundenerlebnis

Der Signierende wird aus dem Kundenworkflow an eine besondere Identifikations-URL des Identifikationspartners von
Swisscom weitergeleitet:

Q SRS Bank - Swisscom Trust Servic X [, Klarna Ident X +

CcC 0 @& identklarna.com/e77aedb2-958e-4820-9b5d-fe855e7a553e

Nach der Bestatigung der Nutzungsbestimmungen gibt er seine Daten ein, wahlt das Bankinstitut aus und gibt die Frei-
gabe zur Referenziiberweisung:

Vervollstdndige deine Daten Transaktion bestétigen
Wir bendtigen Deine persénlichen Angaben, um sicher zu Um deine Identifikation abzuschlieBen, musst du 10 Cent an
gehen, dass Du Du bist uns lberweisen.

Bank auswéhlen
Bitte wahle deine Bank aus, damit wir deine Identitat
verifizieren konnen.

chipTAN optisch (Flickercode)

P DKB

Deutsche Kreditbank - DKB

Kreis- und Stadtsparkasse Dinkelsbiihl

Postleitzah - + o < 4

Hiadhyrin

Zum Schluss wird noch der Vertrag mit einem Einmalpasswort, welches via SMS zugegangen ist, unterzeichnet
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Die Bildschirme sind — soweit moglich — white labeled, nur der PSD Zahlungsdienstleister wird gezeigt.

Datenschutz nach DSGVO

Im Sinne des DSGVO sind alle Parteien hier eigenstandige Controller. D.h. der Kunde bittet die zu tGberprifende Person um
Zustimmung zum Datentransfer an Swisscom und den Identifikationspartner. Die zu Gberprifende Person schliesst mit
Swisscom ein eigenes Vertragsverhaltnis Gber die Nutzungsbestimmungen zur Signatur ab. Der Identifikationspartner ist
delegierte RA-Stelle und selber Verpflichteter. Er holt sich die Zustimmung vom Kunden zur Datenverarbeitung ab. Fir den
Kunden sind alle Parteien im Ablauf der Screens bzw. in den Interaktionen ersichtlich. Insofern wird keine Auftragsbestati-
gung abgeschlossen. Die Daten werden von Swisscom gemadss Osterreichischem Signaturgesetz (SVG) 35 Jahre aufgeho-
ben.

Die Rolle des Ausweises

Immer wieder stellt sich die Frage, inwiefern auch Personalausweis oder Passdaten bzw. -kopien aufgenommen werden
missen im Falle des Bankenloginidentifikationsverfahrens.

Die Anwendungs- und Auslegehinweise der Bafin weisen in der Version von Mai 2020 darauf hin:

" GemiR § 8 Abs. 2 Satz 2 GwG hat insbesondere stets eine Kopie der zur Uberpriifung der Identitit vorgelegten Doku-
mente nach § 12 Abs. 1 Satz 1 Nummer 1 oder 4 GwG bzw. deren vollstédndige optische digitale Erfassung zu erfolgen
(siehe im Einzelnen dazu unten unter Kapitel 9)."

Hier wird auf §8 Abs. 2 Satz 2 GwG verwiesen, welches z.B. auch bei der elD die Dokumentenkopie selber ausschliesst:

"Soweit zur Uberpriifung der Identitét einer natiirlichen Person Dokumente nach § 12 Absatz 1 Satz 1 Nummer 1, 4 oder 5
oder zur Uberpriifung der Identitit einer juristischen Person Unterlagen nach § 12 Absatz 2 vorgelegt werden“ oder so-
weit Dokumente, die aufgrund einer Rechtsverordnung nach § 12 Absatz 3 bestimmt sind, vorgelegt oder herangezogen
werden, haben die Verpflichteten das Recht und die Pflicht, Kopien dieser Dokumente oder Unterlagen anzufertigen oder
sie optisch digitalisiert zu erfassen oder, bei einem Vor-Ort-Auslesen nach § 18a des Personalausweisgesetzes, nach

§ 78 Absatz 5 Satz 2 des Aufenthaltsgesetzes oder nach § 13 des elD-Karte-Gesetzes, das dienste- und kartenspezifische
Kennzeichen sowie die Tatsache aufzuzeichnen, dass die Daten im Wege des Vor-Ort-Auslesens tibernommen wur-

den. Diese gelten als Aufzeichnung im Sinne des Satzes 1."

Die Grundlage des Bankloginverfahrens sind die iberpriften Gibermittelten Daten der Person, die stattgefundene Transak-
tion und der Nachweis, dass diese Person ein Konto fiihrt. D.h. die hier herangezogenen "Dokumente" (Daten) werden
genau Ubermittelt. Sie gelten ausdriicklich als Aufzeichnungen im Sinne der geforderten Sorgfalt.

D.h. der Begriff "Dokument" im Gesetz und auch in den Dokumenten der Bafin sind nicht immer mit einem Ausweisdoku-
ment gleichzusetzen.

Vorteile des Verfahrens

Im Vergleich zu einer physischen Vor-Ort Priifung kann dieses Verfahren medienbruchfrei binnen einer oder zwei Minuten
online erfolgen. Hohe Abbruchraten teilweise bis 20-30%, die im Zusammenhang mit einer Videoidentifikation auftreten
kdnnen, da die Kameraauflésung oder Bandbreite nicht ausreicht, sind hier nicht zu erwarten. Im Gegensatz zu einer Vi-
deoidentifikation muss kein Auslagerungsvertrag nach §17(5)ff. GWG abgeschlossen werden, der die Sorgfaltspflichten an
den Videodienstleister Gbertragt. Da der Identifikationspartner von Swisscom selber ebenfalls eine Bank und damit auch
Verpflichteter im Sinne des GWG ist, kann er Uberpriifungsinformationen, wie z.B. die Uberpriifung der Referenziiberwei-
sung ohne weiteren Einzelvertrag zur Verfligung stellen. Durch die Verkniipfung der Moglichkeit einer Bankiiberweisung
mit einer Identifikationsfeststellung und Signatur ist auch die gesetzlich geforderte Unmittelbarkeit (siehe $12 (1) GWG
nach Unterpunkt 5) gegeben. Dariiber hinaus ist das Verfahren auch aufgrund der geringeren Abbruchraten wesentlich
glnstiger als eine Videoidentifikation.

Der Kunde von Swisscom muss nach Abschluss des Servicevertrages technisch nur das Protokoll von Swisscom einhalten
und wird dann auch automatisch mit dem Identifikationspartner von Swisscom verbunden.. Das «One-Stop-Shopping»
ohne weiteren Vertrag mit dem Identifikationspartner ermoglicht ihm auch zukiinftig unabhangig von einer weiteren
Identifikation (bis maximal 2 Jahre) die Signatur nur auf Basis der Authentisierung zu nutzen.

Weitere Informationen zu diesem Thema

Weitere Informationen und Kontaktmaglichkeiten finden sich auf unserer Homepage
https://trustservices.swisscom.com
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