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Renforcez la prise de conscience de la sécurité chez vos 

collaborateurs et vos collaboratrices afin de déjouer avec succès 

des cyberattaques 
 
 

 

Les avantages du Security Awareness Training de Swisscom 
 

Simulations d’hameçonnage incroyablement authentiques 

Avec des attaques d’hameçonnage authentiquement simulées tout spécialement pour le marché 
suisse, vous formez vos collaborateurs et vos collaboratrices à identifier les e-mails frauduleux et 
à y réagir correctement. 

 

 

Formations à la sécurité informatique 

À l’aide de brèves unités de formation en ligne régulières portant sur diverses thématiques liées 
à la sécurité informatique, vous inculquez à vos collaborateurs et à vos collaboratrices les con-
naissances nécessaires et vous leur exposez la conduite qu’ils doivent tenir. 

 

 

Réussite mesurable 

Des reportings vous permettent de mesurer les progrès accomplis par vos collaborateurs et vos 
collaboratrices et de les suivre en temps réel.  

 

Mise en œuvre professionnelle 

Notre Security Consulting Team planifie des campagnes de sensibilisation conformément à vos 
besoins individuels et met en œuvre des mesures pour vous.  

 

 

Contenus pédagogiques disponibles 
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Qu’il s’agisse d’une tentative d’hameçonnage, d’un 

rançongiciel ou d’un cheval de Troie, les pirates infor-

matiques s’en prennent à des systèmes tiers par l’in-

termédiaire d’individus dans la plupart des cyberat-

taques. Des mesures de protection techniques ne suffi-

sent donc pas à elles seules. Pour protéger au mieux 

vos systèmes d’information et vos données, il vous in-

combe d’intégrer globalement vos collaborateurs et 

vos collaboratrices à vos stratégies de sécurité infor-

matique. 

Grâce au Security Awareness Training de Swisscom, 

vous renforcez la prise de conscience de la sécurité 

chez vos collaborateurs et vos collaboratrices afin de 

déjouer avec succès des cyberattaques. Vous formez et 

entraînez durablement votre personnel à une utilisa-

tion sûre des e-mails, d’Internet et de vos systèmes 

d’information avec des formations en ligne ciblées et à 

l’aide d’attaques d’hameçonnage simulées. 
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Faits & chiffres 

Formations  

à la sécurité 

informatique 

– Unités de formation en ligne consacrées à divers thèmes relevant de la sécurité  

informatique tels que la sécurité des e-mails et des mots de passe, l’hameçonnage,  

la sécurité en télétravail, etc. 

– Différents niveaux de difficulté et différentes durées  

– Divers formats pédagogiques (formations interactives, vidéos, tests, jeux, quiz par 

exemple) 

– Disponibles en allemand, en français, en italien, en anglais et dans d’autres langues  

Simulations 

d’hameçonnage 

– Modèles authentiques d’e-mails d’hameçonnage  

– Conçus pour le marché suisse et modifiables individuellement  

– Diverses méthodes d’attaque (hameçonnage par e-mail ou par SMS, clés USB  

préparées par exemple) 

– Les groupes d’intérêt dans l’entreprise peuvent être abordés de manière différenciée  

Plateforme 

pédagogique  

Hautement 

sécurisée 

– Vos données sont hébergées sur des serveurs Swisscom sécurisés en Suisse. 

– Les informations personnelles (le login par exemple) saisies dans des e-mails  

d’hameçonnage ne sont pas sauvegardées 

– Au besoin: ajustement des contenus, intégration à la plateforme didactique propre 

au client (LMS) 

Réussite 

mesurable 

– Reportings standard et personnalisables en temps réel et possibilité de les rendre 

anonymes 

– Mesure des progrès des collaborateurs lors des formations (taux de participation, 

évaluation de l’état de leurs connaissances par exemple) 

– Mesure de la réussite de simulations d’hameçonnage (taux d’ouverture d’e-mails et 

de pièces jointes, clics sur des liens, saisie de données personnelles par exemple) 

Mise en œuvre  

professionnelle 

– Accompagnement de A à Z des utilisateurs par notre Security Consulting Team  

spécialisée dans votre région: conseil, planification et mise en œuvre de campagnes 

de sensibilisation, configuration des reportings 

 

Pour contacter nos experts, rendez-vous sur swisscom.ch/security-consulting 

https://swisscom.ch/security-consulting

