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Votre infrastructure de sécurité Cyber Physical
System (OT) est surveillée 7x24 h.

Avec notre Security Operation Center as a Service
OT (SOCaas OT), nous analysons les potentielles
cybermenaces.

Un OT Security Operation Center est essentiel
pour garantir la sécurité de votre infrastructure
critique, pour détecter et contrer efficacement les
potentielles cybermenaces. Nos spécialistes en
sécurité analysent les alertes de sécurité.

Détection rapide des cyberattaques

sécurité Cyber Physical System.
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Comment fonctionne SOCaa$S OT

OT Security SA

Votre entreprise Détection de Corrélation entre
cyberrisques les incidents et
analyse des
données avec des
cas d'utilisation
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lls identifient et évaluent également les incidents
de sécurité qui en découlent, en fonction de leur
criticité et des effets des risques potentiels sur
votre entreprise. Les premieres solutions
proposées avec les recommandations d’action
vous permettent de réagir rapidement aux
cyberattaques.

Surveillance 7x24 h des alertes de sécurité sur votre infrastructure de

Controle des impacts possibles sur votre entreprise

Identification et évaluation des incidents de sécurité OT en fonction de leur criticité, de leur
impact et du risque potentiel pour votre entreprise.

Consultation avec des recommandations et instructions concrétes

Conseils directs sur la marche a suivre en cas d’incident de sécurité.

Expérience et expertise de sécurité spécifiques au secteur

Spécialistes en sécurité engagés, compétents et expérimentés.

as a Service OT as a Service

Visualisation et Analyse et Incident
alertes / incidents réaction initiale Response
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Faits et chiffres

Services de base a

Le Security Alert Management comprend toutes les activités de suivi et d’analyse des événements et
alertes de sécurité sur votre infrastructure de sécurité OT, intégrée dans la variante de service Security
Analytics as a Service. Les incidents de sécurité OT identifiés sont analysés en détail et la criticité,
I'impact et le risque potentiel pour I'entreprise sont évalués et vérifiés avec le client. En cas de
cyberattaques actives, de premieres mesures préventives sont convenues avec le client a partir des
procédures et processus établis.

Services additionnels @

— Déploiement de la OT Security Platform: pour le support et I'exploitation de cette plateforme, vous
faites appel a des spécialistes Swisscom. Dans le modéle «Supported by», vous conservez la respon-
sabilité de I'exploitation et bénéficiez si besoin de prestations d’'assistance. Dans le modele
«Operated by», Swisscom assume a 100 % la responsabilité du support et de I'exploitation, y
compris la gestion et la surveillance. Vous pouvez ainsi compter sur un service de suivi et de gestion
des incidents 7x24 h, ainsi que sur des interventions sur site dans toute la Suisse.

— Security Analytics as a Service (SAaaS): nous sommes spécialisés dans la sécurité, le big data et
I'intelligence artificielle et mettons a votre disposition notre infrastructure Security Analytics
éprouvée sous forme de plateforme SOC. Raccordez d’autres sources de log depuis le cloud, on
premise ou d'un Managed Provider et obtenez une vue d’ensemble des incidents de sécurité
potentiels dans le tableau de bord. Vous gérez vous-méme I'analyse et la réaction aux incidents de
sécurité.

— SOC as a Service (SOCaaS): nos experts en sécurité IT analysent les alertes de sécurité provenant de
I'univers IT et identifient, et évaluent les incidents de sécurité qui en découlent, en fonction de leur
criticité et de I'impact des potentiels risques sur votre entreprise. Les premiéres solutions proposées
dans le cadre des Pre-approved Actions et des recommandations d’action vous permettent de réagir
rapidement aux cyberattaques dans I'environnement IT. Vous gérez les incidents de sécurité
critiques de maniere autonome ou en collaboration avec notre CSIRT as a Service.

— CSIRT as a Service (CSIRTaaS) : I'analyse et la gestion des incidents de sécurité sont réalisés par des
spécialistes Swisscom. Nous assurons le Security Incident Management a distance ou dans vos
locaux et vous assistons dans la conservation des preuves et la communication avec les clients et les
partenaires.

Vous trouverez plus d’informations et pouvez contacter nos spécialistes sur https://swisscom.ch/OT.
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