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Les charges de travail (workloads) cloud
renferment souvent des données sensibles telles
que les informations sur les clients, la propriété
intellectuelle et les données financieres. Les
entreprises doivent garantir qu’elles bénéficient
d’une protection adéquate.

Cloud Security Protection protége les hotes, les cloud par une analyse es vulnérabilités, un

conteneurs, les systéemes Kubernetes et les monitoring continu, une détection proactive des
fonctions sans serveur dans les environnements  menaces et des mesures de sécurité

multi-cloud pendant tout le cycle de vie des automatisées. Il est possible d’étendre le service
applications (build, deploy and run). pour y inclure des fonctions modulaires en

Cloud Security Protection est une solution CWP
(Cloud Workload Protection) qui offre une

fonction des besoins du client et de le relier a un
Security Operations Center (SOC).

protection compléte pour les workload
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Monitoring continu
Permet un monitoring sans faille de vos workload cloud en temps réel afin d’identifier
suffisamment t6t des risques potentiels en matiére de sécurité.

Evaluation automatisée des risques
Analyse les incidents de sécurité en s’appuyant sur des données de menaces actualisées et
évalue automatiquement leur gravité.

Prévention proactive des attaques
Met en ceuvre des mesures de protection pour éliminer les vulnérabilités connues et éduire
au minimum les vecteurs d'attaque potentiels.

Réaction rapide aux incidents
Permet des mesures de réaction rapides grace a des playbooks automatisés pour
désamorcer efficacement les incidents de sécurité.

Indépendante des fournisseurs de cloud public

La solution est indépendante des fournisseurs de cloud public (Azure, AWS, GCP), adaptée
aux environnements multi-cloud, et garanti une protection cohérente et maintient les
implémentations de sécurité inchangées, méme en cas de changement de fournisseur.

Les informations contenues dans ce document ne constituent pas une offre ferme. Sous réserve de modifications.
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SWisscom

Comment fonctionne Cloud Security Protection
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Faits et chiffres

Services de base El

Cloud Workload Protection (CWP)

Ce module de service comprend une solution CWP qui offre une protection flexible pour les machines
virtuelles dans le cloud, les conteneurs et les applications Kubernetes, les fonctions sans serveur, ainsi
que les taches conteneurisées. Les équipes DevOps et les équipes d'infrastructure cloud peuvent
adopter I'architecture qui correspond a vos besoins.

— Support pour les clouds publics et privés

— Protection flexible basée sur agent et s sans agent

— Sécurité intégrée pendant toute le cycle de vie de I'application

— Accés au tableau de bord

— Livrables du projet pour I'introduction de la solution et de son cycle de vie
— Exploitation du service, gestion des alertes et des incidents

Les informations contenues dans ce document ne constituent pas une offre ferme. Sous réserve de modifications.
Swisscom (Suisse) SA Clients Commerciaux, case postale, CH-3050 Berne Téléphone 0800 800 900, www.swisscom.ch/enterprise
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Cloud Detection and Response (CDR)

La détection et réponse cloud (CDR) est une approche de sécurité qui identifie et répond efficacement
aux menaces dans les environnements clouds. Les avantages pour les clients incluent la détection en
temps réel des incidents de sécurité, des mécanismes de réponse automatisés, une meilleure
transparence et une réduction des risques commerciaux, ce qui conduit a une sécurité et une
conformité réglementaire accrues.

— Support pour les clouds publics et privés

— Identification des incidents de sécurité et des menaces via des algorithmes basés sur le machine
learning et 'intelligence artificielle

— Intégration de processus automatiques pour une réaction rapide face aux menaces de sécurité
détectées

— Accés a des informations détaillées sur I'infrastructure cloud et son état de sécurité

— Analyse des risques potentiels et des vulnérabilités dans I'environnement cloud

— Accompagnement dans le respect des normes de sécurité légales ainsi que celles spécifiques a votre
secteur d’activité. Investigation des activités des utilisateurs pour détecter des schémas suspects

— Intégration avec les solutions de sécurité existantes : prise en charge d’une intégration transparente
au sein des infrastructures de sécurité déja en place

Services optionnels DJ

Web Application and API Security (WAAS)

Le module WAAS offre une approche intégrée pour la sécurité des applications web et des API. ||
soutient le Top 10 OWASP et la protection des API, ainsi que des fonctionnalités comme la gestion des
vulnérabilités, la conformité réglementaire et la protection en temps réel. Le module détecte et
protége automatiquement les applications web et les APl basées sur des microservices dans des
environnements cloud et sur site.

Threat Detection and Response — SOCaa$

Intégration et fourniture de données du service de protection de la sécurité cloud avec le Swisscom
Threat Detection and Response - SOCaaS ou un autre centre d'opérations de sécurité spécifique au
client.

Autres services

— Acceés au tableau de bord

— Services de conseil pour I'introduction et I'amélioration continue de la sécurité cloud, avec des
ajustements et modifications spécifiques au client (en fonction du temps et des matériaux) pendant
I'exploitation

Vous trouverez plus d’informations et pouvez contacter nos spécialistes sur https://swisscom.ch/cloud-
security

Les informations contenues dans ce document ne constituent pas une offre ferme. Sous réserve de modifications.
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