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Cloud Security Consulting

Les services cloud se multiplient rapidement et la sécurité cloud
est un facteur important a cet égard. Swisscom vous soutient
avec son service Cloud Security Consulting efficace et fiable.

Swisscom vous soutient par des conseils compétents
ainsi qu’une conception et une mise en ceuvre pra-
tiques de mesures dans le domaine de la sécurité de
I'information dans le cloud.

Cloud Security Consulting vous propose une assistance
professionnelle dans le domaine GRC (gouvernance,
gestion des risques et conformité) dans le cadre du
cloud computing. Vous bénéficiez d’un savoir-faire
éprouvé et d'un service individualisé tenant compte de
vos exigences spécifiques. Au niveau organisationnel,
I'équipe Security Consulting vous montre, par des

assessments, des formations ou des ateliers, comment
vous pouvez adapter vos processus de sécurité pour les
rendre compatibles avec le cloud. Au niveau de sécurité
technique, I'équipe Security Consulting concoit des
architectures de sécurité cloud, des concepts et des so-
lutions. Elle vous montre aussi comment utiliser les
nouveaux controles de sécurité cloud pour atténuer

les risques identifiés. Cela implique I'utilisation d’une
approche Zero Trust car il est plus important que ja-
mais, a I'heure de la technologie dans le cloud, de pro-
téger les données et les applications par plusieurs
couches de mesures de sécurité.

Vos avantages avec Cloud Security Consulting de Swisscom

Accompagnementde Aaz

Accompagnement et soutien de votre société a la gouvernance, aux risques et a la conformité \/

Expertise solide

Vous avez acces a I'expertise de Security Consulting reposant sur la pratique \/

Personnalisation

Service sur mesure tenant compte des conditions-cadres spécifiques \/

Normes de sécurité établies et approche globale

Au niveau de sécurité stratégique et opérationnel, via prévention, détection et réaction \/
ainsi que personnes, processus et technologie (approche personnes-processus-technologie)

Cloud Security Consulting — nos prestations de conseil
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Facts & Figures

Gestion responsable de la sécurité cloud: gouvernance, évaluation des risques
et solutions de conformité

Gouvernance, - Elaboration de documents types (instructions, directives, recommandations)
— Définition d’une classification des informations, mesures de sécurité incl.
— Organisation d’ateliers axés sur la sécurité relative au cloud
conformité — Concepts et processus pour I'évaluation et I'introduction de services cloud
- Elaboration d’analyses de risques spécifiques au cloud
— Assistance en matiere de gestion des risques

risques et

Optimisation et ajustements de 'architecture cloud et élaboration de processus
et concepts de sécurité cloud

Architecture — Elaboration d’une architecture de sécurité cloud (blueprints)

— 360° Cloud Security Assessment (au niveau technique et organisationnel)
- Elaboration de concepts de sécurité cloud pratiques

— Analyse du besoin d'adaptation de I'organisation structurelle

— Intégration d’environnements hybrides cloud et sur site et/ou multi-cloud

et concept

L'équipe Swisscom Security Consulting vous offre en outre un soutien conceptuel
et technique spécifique aux prestataires et aux produits dans I'environnement
Microsoft Cloud Security.

Sécurité: Microsoft - Azure
. — Azure Active Director
Solutions Partner Y
- M365
et Azure — Threat Protection (Defender, Sentinel),

— Identity & Access Management (Entra)
— Endpoint Management (Intune)
— Compliance and Privacy Management (Purview, Priva)

Vous trouverez de plus amples informations et les données de contact de nos experts sous
swisscom.ch/security-consulting
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