Sensitive Data Services
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Savez-vous ou sont stockées les données critiques de votre
entreprise? Savoir ou elles se trouvent est le seul moyen de
pouvoir les stocker et les protéger a I'endroit appropri€, en
respectant les exigences légales. Un suivi précis des
données sensibles est donc plus vital que jamais.

Sensitive Data Services trace et répertorie
les données critiques de votre entreprise.

Qu’est-ce que Sensitive Data Services?

Sensitive Data Services est un service géré qui établit un
inventaire de toutes les données stockées dans votre en-
treprise a I'aide du logiciel DataScout. Cet inventaire in-
dique ou se trouvent les données, a quelle catégorie
elles appartiennent et combien de données sensibles
sont présentes dans I'entreprise. Cet apercu sert de base
a d’autres projets, comme 'application des directives ré-
glementaires (RGPD), la préparation d’une migration
vers le cloud ou encore la protection contre la perte de
données et les cyberattaques.

Vos avantages avec Sensitive Data Services

— Vos données stockées (données structurées et non
structurées) sont analysées.

— Vos données ne sont pas copiées et ne quittent a
aucun moment votre entreprise.

— Vos données sensibles sont classées et regroupées
dans un rapport statistique.

— Sensitive Data Services permet de s’adapter facile-
ment aux besoins de votre entreprise et peut étre
complété par d’autres services Swisscom (p. ex. Au-
dit Guard et Data Loss Prevention).

— Vous bénéficiez d’un service géré complet et profes-
sionnel qui peut étre mis en place dans des délais
courts et avec des exigences techniques minimales.

Voici comment fonctionne Sensitive Data Services
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Faits et chiffres

©

Prestations
de base
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Prestations
en option

Q

Installation et entretien de la solution logicielle DataScout
Intégration dans l'infrastructure IT existante

Définition et implémentation de catégories de données spécifiques au client (modeles de re-
cherche)

Rapports avec analyse statistique pour chaque archive de données tracée
Prestation de bout en bout, de la demande au rapport final
Anonymisation des données (p. ex. pour les environnements de test)

Exact Data Matching: les correspondances de données trouvées, basées sur des algorithmes, sont
comparées aux données actuellement connues dans votre entreprise (p. ex. données clients). Des
index hachés sont créés a cette fin.

Liste blanche de données spécifiques (p. ex. collaborateurs)

Tracage de types de documents spécifiques (p. ex. contrats clients, demandes de brevet, docu-
ments de candidature ou contrats de travail)

Affectation automatique des types de documents a des archives appropriées (p. ex. Strictly Confi-
dential, Internal, Public)

Enregistrement de toutes les activités en lien avec les données sensibles et signalement des viola-
tions des normes de branche spécifiques (Audit Guard)

Services supplé-prayention contre la fuite de données sensibles (Data Loss Prevention)

mentaires

Conseil sur les exigences réglementaires (p. ex. RGPD, FINMA)

Préparation des archives de données pour faciliter la migration vers le cloud
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