
 

  

1 

 

Die Cloud Services erfahren eine rapide Zunahme und Cloud Security  

ist hierbei ein wichtiger Faktor. Swisscom unterstützt Sie mit  

einem effektiven und zuverlässigen Cloud Security Consulting. 

 Stärken Sie Ihren Unternehmenserfolg mit digitalisierten 

Prozessen und Ihren Kunden und Mitarbeitern eine Experience der  

nächsten Generation. 

 

 

Ihr Nutzen mit Cloud Security Consulting der Swisscom 
 

 

Cloud Security Consulting – unsere Beratungsdienstleistungen 
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Swisscom unterstützt Sie durch kompetente Beratung 

sowie praktische Konzeption und Umsetzung von 

Massnahmen rund um die Informationssicherheit in 

der Cloud. 

 

Das Cloud Security Consulting bietet Ihnen eine fach-

kundige Unterstützung bei Themen der GRC Gover-

nance, Risiko- und Compliance-Management im Zu-

sammenhang mit Cloud Computing. Dabei profitieren 

Sie von einem praxiserprobten Know-how und indivi-

duellem Service, der Ihre spezifischen Anforderungen 

berücksichtigt. Auf organisatorischer Ebene zeigt das  

Security Consulting Team Ihnen durch Assessments, 

Schulungen oder Workshops, wie Sie Ihre Sicherheits- 

prozesse an die Cloud anpassen können. Auf der 

technischen Sicherheitsebene arbeitet das Security 

Consulting Team an Cloud-Security-Architekturen, 

Konzepten und Lösungen. Es zeigt Ihnen auch, wie 

neue Cloud Security Controls genutzt werden können, 

um festgestellte Risiken zu minimieren. Dies beinhaltet 

den Einsatz eines Zero-Trust-Ansatzes, da es in Zeiten 

der Cloud-Technologie wichtiger denn je ist, Daten und 

Anwendungen durch mehrere Schichten von Sicher-

heitsmassnahmen zu schützen. 

Übergreifende Begleitung 

Begleitung und Unterstützung Ihrer Firma bei Governance-, Risk- und Compliance-Themen 

Fundiertes Know-how 

Sie haben Zugang zum Security Consulting Know-how, welches auf Praxiserfahrungen basiert 

Individualität 

Zugeschnittener Service unter Berücksichtigung der spezifischen Rahmenbedingungen 

Etablierte Sicherheitsstandards und ganzheitliche Betrachtungsweise 

Auf strategischer und operativer Sicherheitsebene über Prävention, Detektion und Reaktion  

sowie Menschen, Prozesse und Technologie (People-Process-Technology-Ansatz). 
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Facts & Figures 

 Verantwortungsvolles Cloud-Security-Management: Governance, Risikobewertung 

und Compliance-Lösungen 

Governance, Risk  

und Compliance 

– Verfassen von Vorgabedokumenten (Weisungen, Richtlinien, Guidelines) 

– Definition einer Informationsklassifizierung, inklusive Sicherheitsmassnahmen 

– Durchführung von sicherheitsorientierten Workshops zum Thema Cloud Security 

– Konzepte und Prozesse für die Evaluation und Einführung von Cloud Services 

– Erarbeitung von Cloud-spezifischen Risiko-Analysen 

– Unterstützung bezüglich Risiko-Management 

 Optimierung und Anpassungen der Cloud-Architektur und Erarbeitung von Cloud-

Security-Prozesse und -Konzepte 

Architektur und 

Konzept 

– Erarbeiten einer Cloud-Sicherheitsarchitektur (Blueprints) 

– 360° Cloud Security Assessment (technisch und organisatorisch) 

– Erstellen von praxisorientierten Cloud-Sicherheitskonzepten 

– Analyse des Anpassungsbedarfs bezüglich der Aufbauorganisation 

– Integration hybride Umgebungen Cloud & On-Prem und/oder Multi-Cloud 

 Das Swisscom Security Consulting Team bietet Ihnen zusätzlich provider- und 

produktspezifische konzeptionelle wie technische Unterstützung im Microsoft-

Cloud-Security-Umfeld. 

Security: Microsoft 

Solution Partner und 

Azure 

– Azure 

– Azure Active Directory 

– M365 

– Threat Protection (Defender, Sentinel), 

– Identity & Access Management (Entra) 

– Endpoint Management (Intune) 

– Compliance and Privacy Management (Purview, Priva) 

 

Mehr Informationen und den Kontakt zu unseren Experten finden Sie auf swisscom.ch/security-consulting 

file:///C:/Users/taaglma3/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/TIIDPYGA/www.swisscom.ch/enterprise
https://swisscom.ch/security-consulting

