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| OT (Operatinal Technology) sono suscettibili di
attacchi cibernetici e la loro protezione &
fondamentale per un funzionamento ininterrotto.

Con il portafoglio di sicurezza OT, le vostre
infrastrutture operative sono protette in modo
affidabile dalle minacce informatiche.

La sicurezza OT € un servizio completo che pro-
tegge l'interazione dei dispositivi intelligenti come
I'Internet delle cose (loT) o la tecnologia operativa
(OT), che si tratti di dispositivi medici, edifici intel

Servizio di consulenza dalla A alla Z

ligenti o sistemi di controllo industriali. Puo otte-
nere i nostri servizi su misura per le vostre
esigenze, dalla consulenza all'implementazione,
fino alla gestione della piattaforma di sicurezza
OT e di un Security Operation Centre OT (SOCaa$
oT).

Richieda un preventivo non vincolante o una
demo.

@ Lasci che la consigliamo in base alle sue esigenze e al suo livello di maturita OT, Offriamo
supporto nelle aree di valutazione rapida, strategia OT, pianificazione dell'implementazione
e miglioramento continuo della resilienza informatica

Implementazione e gestione su misura

Il nostro team di esperti si occupa della gestione del progetto, dell'implementazione, della

@ realizzazione tecnica e dell'integrazione della vostra soluzione di sicurezza OT. Un rollout at-
tentamente monitorato garantisce una transizione senza intoppi all'operativita. Il modello
operativo viene scelto in base alle sue esigenze.

Analisi del panorama OT, compresi i rischi e le vulnerabilita identificate

@ Ricevera una chiara panoramica dei suoi asset di produzione e un'analisi dei rischi e delle
vulnerabilita potenziali. Insieme, sviluppiamo una strategia di sicurezza efficace e misure per

gestire i rischi del suo OT.

Monitoraggio permanente del paesaggio OT per rilevare minacce e anomalie

@ Il Security Operation Centre (SOC) di OT monitora la sua infrastruttura OT 24 ore su 24, rileva
tempestivamente attacchi e minacce e adotta misure difensive in collaborazione con lei.

Come funziona OT Security
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Portafoglio OT Security

Consulenza di sicurezza OT W

Introduzione al tema della sicurezza OT

Condivisione di conoscenze di base sulla sicurezza OT, dimostrare le possibili soluzioni (tra cui:
OnPrem, Cloud, AirGap), consigliare i possibili passi successivi, come valutazione, PoC o chiarimenti
interni.

Breve valutazione della vostra infrastruttura OT

L'analisi di una parte selezionata della sua infrastruttura crea una panoramica trasparente dei suoi
asset OT e dei relativi canali di comunicazione e accesso - sia internamente che esternamente. Le
vulnerabilita, le minacce e i rischi vengono elencati e classificati. Questo le offre una prima visione
pratica dei vantaggi delle soluzioni di sicurezza OT.

Proof of Concept

Una volta selezionata una soluzione, le consigliamo di verificarne le prestazioni e la fattibilita con un
proof of concept (PoC) e di assicurarsi che tutti i suoi requisiti specifici siano coperti all'interno di
questo progetto.

Conformita e gestione del rischio

Peririschi e le vulnerabilita identificati, sviluppiamo insieme a lei un piano per ridurli continuamente,
ottenendo cosi un miglioramento misurabile della sicurezza operativa.

Implementazione 997'

Installazione dei componenti di sicurezza OT

L'implementazione comprende la registrazione di tutti i requisiti, la creazione di un'architettura target
e di un design della soluzione, l'integrazione e il roll-out della soluzione nel suo ambiente, gli adegua-
menti necessari alla connettivita e la gestione olistica del progetto.

Su richiesta, possiamo effettuare un'analisi iniziale dei rischi e aiutarla a ridurli a un livello accettabile.
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OT-Funzionamento della piattaforma di sicurezza ‘E’@

Swisscom si occupera dell'assistenza e del funzionamento della piattaforma OT-Security in base alle
sue esigenze e ai suoi desideri. A tal fine, offriamo due modelli operativi:

Supported by
Mantiene la responsabilita operativa e ottiene servizi di assistenza selezionati, come richiesto.

Operated by

Cede a Swisscom il 100% della responsabilita del supporto e delle operazioni, compresa la gestione
(monitoraggio, gestione della disponibilita, estensioni dell'infrastruttura, ciclo di vita, ecc). La respon-
sabilita operativa spetta quindi a Swisscom.

Riceve un servizio di monitoraggio e gestione degli incidenti 24 ore su 24, 7 giorni su 7; tutti gli altri
servizi sono a vostra disposizione durante I'orario di ufficio. Il modello operativo comprende la gestione
delle installazioni esistenti e interventi in loco in tutta la Svizzera.

Centro operativo di sicurezza del OT (SOCaa$ OT) @

Collaboriamo con voi per monitorare costantemente la sua infrastruttura OT, al fine di identificare le
attivita sospette, riconoscere gli attacchiin una fase precoce e avvisarla in caso di anomalie
(Monitoring, Detect & Respond). Il SOC € composto da un team di specialisti della sicurezza che, sup-
portati da tecnologie e strumenti, sono in grado di identificare e analizzare le potenziali minacce.
Utilizzando i casi d'uso predefiniti insieme a lei e i corrispondenti playbook, viene coordinata una rea-
zione con lei. La responsabilita operativa rimane a lei.

Per maggiori informazioni o per contattare i nostri esperti, visiti il sito https://swisscom.ch/ot.
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