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Ne laissez aucune chance aux pirates informatiques et minimisez  

vos cyberrisques. Un Security Assessment vous aide à identifier 

rapidement d’éventuelles vulnérabilités dans votre entreprise,  

à déterminer les risques et à les minimiser. 

 Stärken Sie Ihren Unternehmenserfolg mit digitalisierten 

Prozessen und Ihren Kunden und Mitarbeitern eine Experience der  

nächsten Generation. 

 

Vos avantages avec un Security Assessment 
 

 

 

La démarche dans le cadre des Security Assessments 
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Swisscom analyse la sécurité dans votre entreprise, 

identifie les cyberrisques et vous soutient dans l’élabo-

ration de mesures adéquates. 

Le Security Assessment de Swisscom renferme diffé-

rentes prestations servant à vérifier les contrôles de  

sécurité tant organisationnels que techniques dans 

votre entreprise et identifie leurs vulnérabilités. Vous 

recevez d’expertes et experts en sécurité une évalua-

tion individuelle de la situation. Vous apprenez en 

outre comment vous pouvez minimiser les risques  

potentiels dans votre entreprise et vous armer simulta-

nément face aux risques de demain. 

État des lieux indépendant et approfondi 

Vous connaissez les risques potentiels liés aux TIC dans votre entreprise et savez  

comment les minimiser. 

Vérification, évaluation et élimination proactives des vulnérabilités 

Il est possible d'accorder la priorité aux activités de protection à l’aide des vulnérabilités  

trouvées. Vous avez ainsi l'avantage de pouvoir aborder proactivement les vulnérabilités  

et d’obtenir de cette façon des résultats plus efficaces, ce qui vous permet aussi de mieux  

répartir votre budget. 

Planification des investissements 

Les résultats servent de base décisionnelle pour d’éventuelles optimisations et pour  

soutenir d’autres projets. 
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Facts & Figures 

 Le Security Healthcheck est un état des lieux idéal qui montre les forces et les faiblesses 

de votre entreprise dans le domaine de la sécurité de l’information. Les informations re-

quises sont obtenues à l’aide d’un questionnaire sur la sécurité de l’information basé sur 

la norme ISO 27002 et d’autres recommandations. Swisscom identifie, par une évalua-

tion technique individuelle, les systèmes dans votre réseau et les examine pour détermi-

ner les vulnérabilités connues et d’éventuelles erreurs de configuration. Les vulnérabilités 

sont soumises à une évaluation des risques.   

Security  

Healthcheck 

Contenu 

– Contrôles semi-automatisés d’objets testés sélectionnés effectués sur place par des 

spécialistes pendant plusieurs jours 

– Recueil d’informations basé sur des entrevues sur place 

– Propositions de solutions avec des mesures concrètes 

– Rapport et présentation finale 

Résultat 

La synthèse des résultats, l’évaluation des risques et les actions recommandées sont pré-

sentées à la direction générale et la direction informatique. Un rapport final détaillé et la 

présentation sont mis à disposition sous forme électronique.  

 Vous recevez une évaluation réaliste de la résistance de votre système informatique  

face aux attaques malveillantes. Swisscom vérifie du point de vue d’un pirate interne  

ou externe une application définie par vos soins, un système ou une infrastructure com-

plète pour en déterminer les vulnérabilités et les failles de sécurité. 

Penetration  

Test 

Contenu 

– Penetration Test interne ou externe selon l’approche de la boîte noire ou de la boîte 

blanche 

– Vérification individuelle des objets testés définis (applications Web, systèmes TIC,  

appareils IoT, etc.) par des expertes et experts reconnus. 

– Identification et exploitation ciblée des vulnérabilités 

– Rapport et présentation finale 

Résultat 

Un rapport technique détaillé citant toutes les vulnérabilités identifiées ainsi que les 

contre-mesures chaque fois efficaces. 

 Swisscom vous offre un second avis indépendant quant au design des systèmes, aux con-

cepts de sécurité, aux configurations ou également aux consignes de sécurité. Elle pro-

pose également son aide pour la conception et la mise en œuvre de mesures de sécurité. 

Security  

Review et  

second avis 

Contenu 

– Analyse des solutions ou concepts existants et création d’une matrice des risques 

– Définition de mesures de réduction des risques dans un domaine acceptable 

– Mise en œuvre de mesures de réduction des risques résiduels 

– Reporting 

Résultat 

Le résultat est un rapport sur l’objet testé défini qui renseigne sur la sécurité générale, 

identifie et évalue les vulnérabilités et montre le potentiel d’amélioration. 

 

Vous trouverez de plus amples informations et les données de contact de nos experts sous  

swisscom.ch/security-consulting 
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