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1. Champd’application

Les présentes conditions de I'offre s’appliquent a Busi-
ness Network Solutions de Swisscom (Suisse) SA (ci-
aprés «Swisscom»). Les conditions de I'offre «Business
Network Solutions» s’appliquent en complément des
«Conditions générales pour les prestations de service»
(«CG»), des «Conditions particuliéres» pour Internet et
Service et des conditions de 'offre «Smart Business
Connect» et priment en cas de contradictions.

2. Généralités

2.1 Conditions

Pour que Business Network Solutions fonctionne, une
connexion active de Business Internet Services
s'impose.

Business Network Solutions se compose d’une partie
fixe «Managed Networks» en tant que base permet-
tant I'accés au dashboard de Business Network Solu-
tions dans lequel il est possible de configurer les op-
tions et d’en commander d’autres.

Pour Business Network Solutions, il s'impose d’utiliser
exclusivement le matériel prescrit par Swisscom.

Un groupement Business Network Solutions peut se
composer de plusieurs sites «Smart Business Connect»
en Suisse. Le propriétaire du raccordement sur le site
principal est considéré comme le client. Il est le titu-
laire du contrat pour tous les sites. Le premier site
pour lequel Managed Networks est acquis est auto-
matiquement le site principal. Il est possible de chan-
ger de site principal ultérieurement.

2.2 Commande, installation, configuration et assis-
tance

L'achat de Managed Networks doit se produire dans le
cadre de la commande de Business Internet Services.
Les autres options doivent étre achetées indépen-
damment dans le dashboard. En acceptant I'offre, le
client accepte que le partenaire obtienne immédiate-
ment le statut de «Technical Admin» et que le parte-
naire puisse commander, résilier et configurer des
options dans le dashboard pour tous les sites du grou-
pement.

L'installation des options est effectuée sous sa propre
responsabilité ou bien a titre onéreux par un parte-
naire. Il peut étre engagé par Swisscom. L'installation
des options conduit a une interruption notable des
services actuels. Cette interruption peut prendre du
temps. Aucune action en réparation ou dommages et
intéréts ne pourra étre intentée vis-a-vis de Swisscom.
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La configuration en bonne et due forme de Business
Network Solutions incombe au client et au partenaire.
Le client est responsable des modifications techniques
de I'infrastructure qui sont nécessaires pour le chan-
gement de solution. Il incombe au client de contrdler a
quel point ce changement se répercute sur les presta-
tions actuellement fournies, également de fournis-
seurs tiers.

Les prestations de service pour la configuration et
I’intégration sur la base d’exigences individuelles des
clients sont fournies en commun par Swisscom et des
parties tierces (partenaires), c’est pourquoi le client
déclare étre d’accord pour que Swisscom mette les
données et accés au systéeme nécessaires a la disposi-
tion du partenaire que le client doit désigner. Au dé-
part, le partenaire est identifié par le client. Pour un
groupement Business Network Solutions, le client ne
peut engager qu’un seul partenaire et obtient le statut
de «Technical Admin». Si le client engage plusieurs
partenaires, il est responsable du triage et de
I'attribution des droits d’accés nécessaires.
L'obligation d’assistance de niveau 1 incombe au par-
tenaire procédant a 'installation. Pour 'assistance, le
client doit s’adresser au partenaire. Si Swisscom est
mis a contribution pour un dérangement du a une
configuration défectueuse de Business Network Solu-
tions, il se peut que les colts soient facturées au client.

2.3 Restrictions

Une fois que Managed Networks/Business Network
Solutions est activé, il n’est plus possible de garantir
les débits promis pour Business Internet Services.

Les adresses IP fixes qui existent déja pour Business
Internet Services doivent étre de nouveau comman-
dées lors de la commande de Business Network Solu-
tions. Le client ou le partenaire peut commander les
adresses IP identiques dans le dashboard pendant un
délai précis. Une fois le délai passé, le droit a des
adresses IP identiques s’éteint. Le délai est indiqué
pendant la commande. Pour le reste, les dispositions
du chiffre 3.1.4. s’appliquent.

Une fois que Managed Networks est activé, il n’est
plus possible d’utiliser les possibilités de configuration
sur le routeur Centro Business. Les configurations exis-
tantes sont supprimées. Il incombe au client de les
enregistrer avant I'activation des options et le cas
échéant de les reconfigurer dans le dashboard de Bu-
siness Network Solutions.

Pour garantir que les services Swisscom aient la meil-
leure qualité qui soit, Swisscom attribue a ces services
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une configuration QoS statique qui ne peut pas étre
modifiée.

3.  Options pour Business Network Solutions

Les options sont décrites en gros ci-aprés. De plus
amples informations et les prix figurent dans les spéci-
fications des services et sur le site Web. Sauf descrip-
tion contraire, les options sont facturées au site ou
elles sont utilisées.

3.1 Managed Networks

Managed Networks permet, grace a I'accés au dash-
board, de mettre en réseau des sites de client, de gérer
les options DHCP et d’exploiter une zone démilitarisée
(DMZ). 1l est par ailleurs possible de définir des régles
«Network Adress Translation» (NAT) et des regles
«Port Access Translation» (PAT). Les adresses IP néces-
saires doivent étre achetées séparément.

3.2 Managed Networks light

L'option Managed Networks light inclut les mémes
fonctions que Managed Networks, mais ne peut étre
utilisée que pour un seul site d’entreprise, sans mise
en réseau avec d’autres sites.

Pour bénéficier de ce service sur plusieurs sites, il con-
vient de souscrire autant d’abonnements Managed
Networks light qu’il y a de sites concernés. Méme dans
ce cas, n’est possible qu’une utilisation isolée, c’est-a-
dire sans mise en réseau des sites. Par conséquent,
seule 'option Managed Networks peut étre utilisée
pour la mise en réseau des sites par VPN. Malgré cela -
dans le cas des solutions PWLAN, Blue TV Host et DCS
Trunk (téléphonie) - seule une utilisation isolée est
autorisée, c'est-a-dire sans mise en réseau avec
d'autres sites de l'entreprise.

En conséquence, I'option "Managed Networks" est
utilisée uniquement pour la mise en réseau de sites
VPN, en particulier dans le cas de Smart ICT et DCS ou
d'autres solutions de mise en réseau de données telles
que VPN RAS/S2S, etc.

Swisscom se réserve le droit de contréler que I'option
Managed Networks light est utilisée conformément
au contrat et de facturer la différence par rapport a
I'option Managed Networks en cas d’usage abusif. Les
autres mesures prévues par les CGV demeurent réser-
vées.
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3.3 Managed Firewall Standard

Le service Managed Firewall Standard permet de fixer
une réglementation pour le trafic de données sortant
du LAN. Il est possible de choisir parmi différents ni-
veaux de sécurité prédéfinis ou de définir une régle-
mentation indépendante. La réglementation indépen-
dante est effacée dés que le pare-feu est désactivé ou
qu’une autre réglementation est sélectionnée.

Afin de proposer la meilleure sécurité qui soit, 'option
doit &tre absolument prise pour tous les sites du grou-
pement lors de la commande. Si des sites sont ajoutés
ultérieurement au groupement, I'option s’y applique
automatiquement et est facturée en sus pour lesdits
sites.

3.4 Remote Access Services

Avec Remote Access Services, Swisscom propose une
solution permettant d’accéder au réseau de
I’entreprise et ce indépendamment du lieu. Pour cela,
différentes variantes d’authentification a deux fac-
teurs (SMS et Mobile ID) sont proposées. Les détails et
conditions d’utilisation de Mobile ID figurent sur
http://documents.swisscom.com.

La configuration et I'installation des clients néces-
saires ainsi que I'acquisition des terminaux sont entie-
rement sous la responsabilité du partenaire et du
client. Si le client n’utilise pas la Mobile ID mise a dis-
position par Swisscom, le fonctionnement des services
ne pourra étre garanti.

L'utilisation du client RAS dans des réseaux publics,
dans d’autres réseaux que Swisscom ou bien a
I’étranger peut comporter des risques en matiére
d’écoute par des tiers non autorisés ayant manipulé le
réseau. La connexion entre I'utilisateur et Internet ne
fait pas partie du service RAS. Le client ou utilisateur
doit s’en charger lui-méme en s’adressant a un four-
nisseur d’acceés a Internet (FAI). La qualité du service et
la prestation du RAS dépendent de la qualité de la
connexion mise a disposition par le FAI choisi.

Pour bénéficier de la sécurité de Business Network
Solutions, les Swisscom Helpdesks ne sont pas autori-
sés a transmettre d’informations sur les profils de
client (nom d’utilisateur, mots de passe etc.). Ils n’ont
pas accés aux données qui sont enregistrées sur des
serveurs sOrs. Si un utilisateur a besoin de telles in-
formations, seul un représentant autorisé du client
peut les consulter via le BNS dashboard.

Les conditions d’utilisation Mobile ID, disponibles sur
le site Internet de Swisscom, s’appliquent en supplé-
ment au Remote Access Service, Mobile ID compris.
Les options sont facturées au site principal.
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3.5 Managed LAN

Managed LAN permet la mise en place et
I’'administration d’'un WLAN (Wireless Local Area Net-
work) au sein de réseaux d’entreprises avec différents
groupes d’utilisateurs sur le dashboard. L'option doit
étre commandée si nécessaire pour chaque site de
I’entreprise et la facturation se fait par site.

Il convient de se procurer le matériel nécessaire a cet
effet (Access Points, Switches) auprés de Swisscom
(service de modéle avec taxe mensuelle). Swisscom
s’assure que les Access Points et Switches employés
correspondent a la technologie la plus moderne pour
les fonctionnalités fournies.

Les appareils mentionnés (Access Points, Switches)
demeurent la propriété de Swisscom. Si le client résilie
un appareil dans le cadre du modeéle de service ou
signale un défaut a Swisscom, Swisscom lui indique la
date et I'adresse auxquelles il doit retourner I'appareil.
Si le client ne renvoie pas I'appareil a cette adresse
dans le délai imparti, Swisscom est en droit de lui
facturer la valeur marchande de I'appareil en question
(prix de vente actuel sur le marché moyennant
I’application d’'un amortissement sur cinq ans). A la fin
du contrat, le client s'engage a restituer
I'infrastructure a Swisscom dans I'état qui résulte
d'une utilisation conforme au contrat.

3.6 Public WLAN (PWLAN)

3.5.1 Généralités

Le PWLAN permet au client de mettre a la disposition
de ses usagers un accés Internet avec une authentifi-
cation utilisateur par SMS. Cette option payante doit
étre commandée par chaque site d’entreprise sur le-
quel le client désire avoir un PWLAN. Chaque licence
PWLAN Accesspoint est facturée.

3.6.2 PWLAN basic
PWLAN basic permet de se connecter par authentifica-
tion SMS et EAP-SIM.

3.6.3 PWLAN advanced

PWLAN advanced permet de personnaliser la présen-
tation du WLAN.

En cas de connexion par numéro de bon, par un appa-
reil et par PMS, le client procéde a I'identification des
utilisateurs conformément a la loi (obligation contrac-
tuelle essentielle du client). Le client garantit la mise a
disposition des informations d’identification requises
des personnes dans un format courant, défini par
Swisscom et adapté au traitement automatisé, pen-
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dant 6 mois minimum a compter du jour de la derniere
utilisation du moyen d’accés par l'utilisateur concerné.
En outre, il s’engage a transmettre immédiatement
ces informations sur demande (de Swisscom ou de
I'autorité compétente) en vue de l'identification im-
médiate ou ultérieure des utilisateurs dans le cadre de
la procédure de surveillance selon la Loi fédérale sur la
surveillance de la correspondance par poste et télé-
communication (LSCPT, RS 780.1).

Connexion par numéro de bon: en cas de connexion
par numéro de bon, Swisscom ne dispose d’aucune
information permettant d’identifier I'utilisateur. En
offrant un moyen d’accés, le client est pleinement
responsable de I'identification correcte et conforme
des utilisateurs, y compris de la saisie, de |a conserva-
tion, de la mise a disposition et de |la transmission des
données personnelles nécessaires au respect ou a
I’application des obligations Iégales d’informer.

Connexion par PMS: connexion a I'aide des Credentials
d’utilisateur saisis par le client via la connexion de la
base de données du client par protocole SSH au sys-
téme PWLAN de Swisscom. Le clients est tenu de res-
pecter les obligations suivantes:

-acquisition et implémentation de toutes les licences
pour le(s) systéme(s) requis (SSH-Service, PMS, etc.);
emise a disposition, lien et connexion physiques, ex-
ploitation, maintenance des systémes client au niveau
du «peering point» Swisscom;

sgarantie du bon fonctionnement des services SSH (y
compris localisation du dérangement et rétablisse-
ment du service normal);

eidentification de tous les utilisateurs et saisie des
données d’identification et personnelles dans le cadre
de la mise a diposition de moyens d’accés (y compris
informations de connexion SSH et PMS associées)

Connexion par un appareil: enregistrement des appa-
reils client (adresse MAC) dans le Business Center de
Swisscom. Le client s’engage en particulier a gérer
immédiatement les adresses MAC dans le Business
Center de Swisscom (y compris a les actualiser par des
ajouts/suppressions). Le client s’assure que seuls figu-
rent dans le Business Center de Swisscom des appa-
reils pour une connexion de ce type qui sont sa pro-
priété exclusive et sont utilisés principalement par lui-
méme ou en son nom, et dont il peut identifier a tout
moment les utilisateurs.

3.7 Managed Security
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3.7.1 Généralités

Managed Security permet de configurer et
d’administrer des services de pare-feu et UTM (Unified
Thread Management) au sein de réseaux d'entreprise
via le tableau de bord BNS.

Si le client commande I'option, celle-ci sera automati-
quement activée par le partenaire sur tous les sites du
client, puis facturée par site.

La responsabilité de la sécurité des systémes coté
client incombe au client/partenaire. Swisscom ne peut
étre tenue responsable des paramétres de sécurité
configurés par le partenaire/client via le tableau de
bord BNS.

3.7.2 Composants optionnels importants

Les principaux composants de I'option sont décrits ci-

dessous.

e Reporting
Swisscom met a la disposition du
client/partenaire un module de reporting permet-
tant au client/partenaire d'accéder aux rapports.
Swisscom attire |'attention du client sur le fait
qu'il doit informer ses utilisateurs du réseau (tels
que les employés ou les invités) a I'avance de I'uti-
lisation de ce module de reporting afin de ne pas
porter atteinte a leur droit a la vie privée. Dans ce
contexte, il est recommandé d’adopter un régle-
ment de surveillance qui fournisse des informa-
tions sur les mesures de protection techniques et
de compte-rendu utilisées, ainsi que sur les moda-
lités d’utilisation et de surveillance. Swisscom se
réserve le droit d'interrompre momentanément
ou définitivement le module de reporting, que ce
soit pour des raisons techniques ou autres.

e logging
Les données de journalisation enregistrées par le
pare-feu sont disponibles en téléchargement sur
le tableau de bord BNS. Le client est lui-méme
responsable du respect de la |égislation sur la pro-
tection des données.

e  Filtre Web
Le filtre Web est utilisé pour bloquer I'accés a cer-
taines pages Web présentant des contenus indé-
sirables. Ces filtres sont mis a jour périodique-
ment. Le client a la possibilité de bloquer diffé-
rentes catégories de contenu indésirable.
Swisscom décline toute responsabilité et garantie
concernant les URL contenues et leur catégorisa-
tion, dans les limites de la loi.

e  External VPN Connection Point
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L’External VPN Connection Point permet au client
d’intégrer un site non-BNS dans le réseau
d’entreprise BNS. La responsabilité des sites, ser-
vices et appareils connectés via la connexion VPN
externe incombe exclusivement au client (ou au
partenaire mandaté par ses soins). Swisscom
n‘assume aucune responsabilité quant a la sécuri-
té des sites connectés via la connexion VPN ex-
terne ou pour les éventuels logiciels malveillants
qui risqueraient d’infecter le réseau BNS via ces
sites.

3.8 Particularités pour les adresses IP fixes dans le
cadre de Business Network Solutions

Pour Business Network Solutions, il convient d’acheter
des adresses IP fixes dans le dashboard. Aucun droit a
des adresses IP précises n’existe. Les adresses IP com-
mandées dans le dashboard ne peuvent pas étre re-
prises pour Business Internet Services en cas de résilia-
tion de I'option ou des options a la base comme Ma-
naged Networks.

Attention, pour les sous-réseaux de 4 a 64 adresses IP
fixes, trois adresses IP sont respectivement utilisées
pour la mise a disposition technique du service et ne
peuvent donc plus étre employées pour des services
spécifiques du client. Les options sont facturées au site
principal.

4, Prix, facturation et rabais

Les prix actuels, a savoir les colts uniques et récur-
rents des options figurent sur le site Internet de
Swisscom. Les rabais et promotions ne s’appliquent
pas a Business Network Solutions. Lors de I'utilisation
du client Remote Access Service, le trafic occasionné
est facturé séparément.

L'obligation de payer Managed Networks commence
au moment de I'activation du Business Internet Ser-
vice a la base. Si Business Internet Services est déja
activé, l'obligation de payer commence au moment de
la commande de Managed Networks. L'obligation de
payer les autres options commence au moment de
leur commande.

5. Confidentialité et protection des données

Dans les cas d’assurance ou pour des raisons de
maintenance, Swisscom se réserve le droit d’accéder
au dashboard et d’enregistrer et évaluer I'ensemble
des données log pour améliorer la qualité.
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Lors de I'activation de Business Network Solutions, le
client céde I'ensemble du trafic réseau (également du
réseau privé) a Swisscom. Swisscom se réserve le droit
d’enregistrer les données de configuration afin
d’améliorer les options.

En cas d'assistance, Swisscom peut accorder aux
prestataires de services étrangers un accés temporaire
a ce service et aux données associées telles que les
identifiants WLAN, les configurations des
commutateurs et les points d'accés des clients (mais
pas l'identité respective des clients). Pour les
prestataires de services d'un pays dont le niveau de
protection est inférieur a celui de la Suisse (p. ex. USA,
Inde), Swisscom assure une protection appropriée par
une ou plusieurs mesures conformément a l'art. 6 al. 2
LPD.

6. Garantie légale

Conditions de I'offre
Business Network Solutions

La résiliation du Business Internet Service de Smart
Business Connect conduit automatiquement a la sup-
pression de toutes les options associées.

La résiliation de Managed Networks conduit automa-
tiquement a la suppression de toutes les options du
site correspondant.

Il est seulement possible de résilier Managed Net-
works sur le site principal si toutes les options sur tous
les autres sites du groupement ont été résiliées.

Dés qu’une option est résiliée, toutes les configura-
tions associées sont automatiquement supprimées.
Les configurations ne peuvent donc pas étre enregis-
trées.

8. Modification et cessation

Swisscom s’assure que les points d’accés employés
correspondent a la technologie la plus moderne pour
les fonctionnalités fournies. Pour offrir ce standard de
qualité élevée, Swisscom utilise les moyens de sécurité
appropriés et les plus modernes. Le client prend acte
de ce que, malgré tous les efforts de Swisscom et
I'utilisation des normes de sécurité et des techniques
les plus modernes, une sécurité et un fonctionnement
sans faille des systéemes et des procédures utilisés ne
peuvent étre garantis. Swisscom prend par ailleurs les
précautions nécessaires pour protéger I'infrastructure
utilisée des interventions de tiers. La protection
absolue du réseau de I'entreprise ne peut étre
absolument garantie.

7. Conclusion, durée minimale et résiliation

7.1 Conclusion, entrée en vigueur

La commande d’une option conduit a un complément
du contrat existant. Vis-a-vis de Swisscom, le client est
responsable de procéder lui-méme aux commandes
dans le dashboard ou d’autoriser quelqu’un a les pas-
ser.

7.2 Délais de résiliation et durée minimale

Les options Business Network Solutions n’ont pas de
durée minimale. Les options commandées dans le
dashboard doivent étre résiliées par le client dans le
dashboard. De son c6té, Swisscom peut utiliser
d’autres canaux pour procéder a d’éventuelles résilia-
tions.

Les modifications et |a cessation de Business Network
Solutions ou d’options individuelles sont régies par les
CG et les Conditions particuliéres.
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