
 

 

 

Oltre la metà dei casi di perdita di dati avvengono all’interno 
delle aziende, spesso in modo involontario. La condivisione 
di dati senza autorizzazione può creare gravi danni. Le leggi 

sulla protezione dei dati e le normative specifiche dei diversi 
settori impongono alle aziende di garantire la sicurezza dei 

dati dei clienti.

Data Loss Prevention impedisce che le in-
formazioni sensibili vadano perse e forni-
sce i certificati richiesti dalla normativa. 
 
 
Che cos’è Data Loss Prevention? 

Il servizio Data Loss Prevention monitora le interazioni 
dei vostri collaboratori e fornitori tramite mail, web, 
spazi di memoria e terminali. Verifica se questi canali 
contengono dati sensibili e li confronta con un regola-
mento standardizzato. Se scopre violazioni, predispone 
e invia un messaggio di allarme. Per porre rimedio agli 
eventi, avete a disposizione un remediation tool speci-
fico. Inoltre, il servizio genera i certificati periodici di cui 
avete bisogno. 

 I vantaggi di Data Loss Prevention 

– Rileva tempestivamente le interazioni non autoriz-
zate 

– Impedisce la condivisione non autorizzata di dati 
sensibili (ad es. proprietà intellettuale) 

– Completa i certificati di compliance 

– Rappresenta un sistema di protezione personalizzato 
e, se necessario, può essere introdotto per fasi 

– Soddisfa l’obbligo di diligenza nella gestione dei dati 
sensibili dei clienti 

– Include la formazione dei collaboratori nella gestione 
delle informazioni sensibili 

– La modalità managed service permette di beneficiare 
della nostra esperienza pluriennale 

 
 
 
 

Identikit della soluzione 
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Facts & Figures 

 

Prestazioni di base 

Canali combinabili liberamente: 
- Mail (Data in Motion) 
- Web (Data in Motion) 
- Client Endpoints (Data in Use) 
- Sharepoint & Filer (Data at Rest) 

Incident management centralizzato 

Tool centralizzato per remediation e reporting 

15 policy a scelta dal catalogo standard: 
- Described Content Match (DCM) 
- Exact Data Match (EDM) 
- Configurazione personalizzata in base al severity level 

Notifiche e reminder via e-mail 

 

Prestazioni 
opzionali 

Modalità blocco o quarantena (diversa a seconda del canale) 

Incident management decentralizzato: 
- self-remediation da parte dell’utente finale/business per mail 

Ulteriori policy dal catalogo standard 

Policy personalizzate 

Whitelist specifiche per il cliente 

 

Servizi  
supplementari 

Il servizio Audit Guard protocolla le attività di utenti e sistemi su oggetti protetti definiti quali 
applicazioni, banche dati o server e dà l’allarme in caso di violazione delle regole. In questo 
modo, avete la trasparenza completa e potete apportare le prove necessarie per il rispetto della 
compliance. 

Con Sensitive Data Service (SDS) sapete con precisione dove sono salvati i vostri dati sensibili 
(ad es. dati di persone e clienti, informazioni sui pazienti, contratti e brevetti).  

Compliance Consulting: grazie al «Check della protezione dei dati» definite insieme a noi quali 
tipi di dati la vostra azienda deve proteggere con speciale attenzione ai sensi del GDPR. 

Maggiori dettagli a proposito di Data Loss Prevention su www.swisscom.ch/dlp 


