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Mit der zunehmenden Digitalisierung steigt die Gefahr
eines vorsatzlichen Datendiebstahls. Datenschutzgesetze
und branchenspezifische Regulatorien fordern, dass

Unternehmen im Schadensfall in der Lage sind, die
User-Aktivitaten nachvollziehbar vorzulegen.

Audit Guard ermoglicht einen transpa-
renten Umgang mit sensitiven Daten in
Unternehmen und informiert bei Verstos-
sen gegen branchenspezifische Normen.

Was ist Audit Guard?

Der Service Audit Guard protokolliert User- und System-

aktivitaten auf vordefinierten Schutzobjekten wie Appli-

kationen, Servern oder Datenbanken. Alle Aktivitaten
werden Uberwacht, klassifiziert und mittels standardi-
sierter Sicherheitsregeln analysiert. Bei Verstdssen ge-
gen geltende Sicherheitsvorschriften werden Sie zeit-
nah benachrichtigt, damit Sie rasch auf verdachtiges
Verhalten reagieren konnen. Flr die Einhaltung der ver-
schiedenen Regulatorien oder die Nachvollziehbarkeit
im Schadensfall erhalten Sie periodische Nachweise.

Die Losung auf einen Blick
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lhre Vorteile mit Audit Guard

— Identifikation und Uberwachung lhrer schiitzenswer-
ten Objekte

— Transparenz und Dokumentation aller User- und Sys-
temaktivitaten auf sensiblen Daten

— Bewahrtes Regelwerk fiir die Erflillung Ihrer bran-
chenspezifischen Compliance

— Umgehende Information bei Verstossen gegen gel-
tende Sicherheitsregeln

— Aufbewahrung der Aktivitatenprotokolle fiir mindes-
tens 18 Monate

— Nachweise Ihrer Compliance-Anforderungen

— Managed Service — profitieren Sie von unserer lang-
jahrigen Expertise
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Die Informationen in diesem Dokument stellen kein verbind-
liches Angebot dar. Anderungen sind jederzeit vorbehalten.
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Erganzende
Services

Uberwachung der User- und Systemaktivitaten
Aufbewahrung der Log-Daten fur 18 Monate
Standardisiertes Rule-Set fiir Sicherheitsvorfalle (Policies)
Systematische Analyse der Aktivitaten

Detektion und Validierung der Events

Aufbereitung und Benachrichtigung der Security-Events
Bereitstellung eines Self-Service-Portals

Monatlicher Security-Standard-Report

Individuelles Rule-Set fiir Sicherheitsvorfalle (Policies)

Taglicher Event-Summary-Report

Mit Data Loss Prevention (DLP) Giberwachen Sie Kanale wie Mail, Web, Endgerat und
Sharepoint, und verhindern so den unerlaubten Abfluss sensibler Informationen. Dabei erbrin-
gen Sie auch die geforderten Nachweise fir die Einhaltung der Compliance.

Mit Sensitive Data Service (SDS) erhalten Sie einen genauen Uberblick, wo sich Ihre gespei-
cherten sensitiven Daten befinden (z.B. Personen- und Kundendaten, Patienteninformationen,
Vertrage und Patente).

Compliance Consulting: Mittels "Datenschutz-Check" definieren wir gemeinsam, welche Art
von Daten fir Ihr Unternehmen im Zusammenhang mit DSGVO/GDPR besonders schiitzens-
wert sind.

Erfahren Sie mehr zu Audit Guard unter www.swisscom.ch/auditguard



