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Impostare il firewall per LAN e DMZ

1.1 Esigenza

Volete limitare il traffico Internet dal vostro LAN cliente / DMZ o dal LAN cliente / DMZ
verso Internet al fine di proteggere la vostra infrastruttura e i vostri dati.

1.2 Descrizione

Nel router Centro Business sono disponibili due firewall indipendenti per il LAN cliente e
peril DMZ. A seconda del firewall potete scegliere tra due set di filtri predefiniti e tra le
possibilta di creare filtri propri o di disattivare il firewall. Si possono creare set di filtri
separati traffico inbound e traffico outbound.

1.3 Requisiti/limitazioni

Requisiti:

« Contrat Swisscom: Business Internet Services, My PME Office, Business Internet
Light, Enterprise Connect XS ou Internet pour les particuliers

« Centro Business con la versione attuale del firmware. Il firmware & disponibile nella

pagina di aiuto ufficiale di Centro Business alla voce Update del firmware.

+ L'accesso & configurato sul portale del router

Limitazioni:

 Seun cliente non utilizza alcun indirizzo IP fisso oppura non ha DMZ attivi, viene
visualizzato solo il firewall per il LAN.

« BNS Service é attivato sul pacchetto
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1.5 Impostazioni di base (filtri pacchetti LAN e DMZ)

A seconda del collegamento o dell'utilizzo di eventuali indirizzi IP fissi, nel menu Firewall,
Impostazioni di base, vengono visualizzatii Firewall Settings. Se non esiste un abbonamento per
indirizzi IP Public oppure se il DMZ non & attivo, viene visualizzato solo il firewall LAN. Se il DMZ &
attivo vengono visualizzati sia il firewall LAN sia quello DMZ.

Si puo scegliere per ogni firewall nei seguenti set di firewall.

+ Balanced (default): in questa modalita operativa il firewall inoltra I'intero traffico di dati, fatta
eccezione per una serie definita di protocolli, dal LAN o dal DMZ in Internet e da Internet nel
LAN.

Strict: il firewall blocca il traffico da Internet nel LAN o DMZ con eccezione di alcune porte che
vengono utilizzate per la gestione del router. Dal LAN cliente o dal DMZ verso Internet &
bloccato solo una piccola serie di porte.

* Custom: viene bloccato I'intero traffico per gli indirizzi IPv4 e IPv6 da Internet nel LAN cliente.
Dal LAN cliente a Internet non ci sono blocchi.

« Off:il firewall & disattivato. Non viene bloccata alcuna comunicazione, né da Internet al LAN
cliente o al DMZ, né dal LAN cliente o dal DMZ in Internet.

In generale::

In ogni caso non si suggerisce di disattivare completamente la Firewall sul Centro
Business in quanto potrebbe causare un sovraccarico delle risorse del sistema causato
da attacchi informatici.

Nelle schede «Regole Firewall LAN» e «Regole Firewall DMZ» sono visibili gli attuali blocchi per
servizio o porta.

$ swisscom

Panoramica  Router | Rete  Intemet | WLAN vor Tl Dissnostica Logout

Impostazioni di Base

Livello del firewall Lat saances regennio) |

Livello del firewall DT Balancad (Fredeninito) V|

Q1 2023 NUOVO:

La porta HTTPS TCP:443 viene scartata (Drop) in ingresso (Inbound) per il livello del firewall
"Balanced (predefinito)"

Rule setting for LAN and DMZ Firewall
Service Destination Port | Inbound Rule Outhound Rule | Balanced (Default) Strict
Kerberos TCP TCP:88 drop reject
Kerberos UDP UDP:88 drop reject
Internet Printing Protocol TCP:631 drop reject
Simple Service Discovery Protocol TCP TCP:2869 drop reject
Simple Service Discovery Protocol UDP UDP:1900 drop reject
UPnP UDP:3702 drop reject
Sun RPC TCP:111 drop reject
Microsoft RPC TCP:135 drop reject
mDNS UDP:5353 drop reject
NetBIOS TCP:139 drop reject
Microsoft SMB TCP:445 drop reject
Remote Login TCP:513 drop reject
Remote Shell TCP:514 drop reject
Apple Filing Protocol TCP:548 drop reject
Link-Local Multicast Name Resolution UDP:5355 drop reject
Secure Shell (SSH) TCP:22 drop accept
Telnet TCP:23 drop accept
HTTP TCP:80 drop accept
HTTPS TCP:443 drop accept
Microsoft RDP TCP:3389 drop accept
VNC TCP:5900 drop accept
Default Policy all packets accept accept
Default Policy all packets drop accept
Rule setting for DMZ Firewall only
Block List "Balanced" Setting Destination Port | Inbound Rule Quthound Rule | Balanced (Default) Strict 4

TO LAN all packets drop drap
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1.6 Inserire / adeguare regole filtro

Se nell'impostazione di base del firewall, per il firewall LAN- 0 DMZ & impostato il livello
«Custom», potete creare o modificare regole proprie per il rispettivo firewall. Potete
quindi distinguere tra traffico da Internet verso il LAN cliente o versoil DMZ e dal LAN
cliente o dal DMZ verso Internet. In Regole Firewall LAN o Regole DMZ Firewall, Regole
WAN-LAN o Regole LAN-WAN premete il pulsante Aggiungi e definite la regola
corrispondente.

Ogpni regola del filtro € composta dai seguenti elementi di dati.

* Nome (puo essere definito personalmente)

« Stato (abilitato/disabilitato)

* Log(si/no)

* Politica (accettare orifiutare)

 Porte destinazione (singola porta o gammadi porte, o piti porte 0 gamma)

» Porta sorgente (singola porta o gamma di porte, o piu porte o gamma)

» Versione IP (qualunque, IPv4 oppure IPv6)

* Tipo criterio destinazione (IPv4 oppure IPv6) indirizzo qualunque /singoli indirizzi,
sottorete, gamma indirizzi

* Tipo criterio fonte (IPv4 oppure IPv6) indirizzo qualunque /singoli indirizzi, sottorete,
gamma indirizzi

» Flagesclusiva (escludere)

¢ swisscom o R
Panoramica | Router Rete Intemet | WLAN VolP [ e —— e l
Regole Firewall LAN Modifica Regola Custom del Firewall ®

Regole WAN-LAN di LAN Firewall (@@= 9 ) Impostazioni della regola

Stato # Nome Descrizione

Nome | Mia nuova regola | ad es. =Mia nuova regola-

> Default Policy IPv4 Versione IP: IPv4

Stata | Abilitata v

Default Policy IPv6 Versione IP:
Log |Ha v

Regole LAN-WAN di LAN Firewall (@« 2 )

Meodifica la politica

Politica | Accetta

Stato # Nome Descrizione

Abilitato  Default Policy IPv4 Versione IP: IPv4
Abilitato  Default Policy IPv6 Versione IP: IPv6 Porte deua regOIa
Porte destinazione [ Qualinque - ¥ |
Porte sorgente | -- Qualunque - v |

Indirizzi IP della regola

Versione IP | Quatunque T
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1.7 Regole filtro generate automaticamente

Se e impostato un inoltro a una porta sull'indirizzo IP del router oppure su un indirizzo
pubblico IPv4 fisso, nel firewall del LAN viene inserita automaticamente una regola
filtro. La regola si pud modificare in un secondo momento, ma non si puo cancellare.
Sono possibili le seguenti modifiche: versione IP, indirizzo sorgente e flag esclusiva
(escludere). Una regola generata automaticamente viene contrassegnata in modo
speciale.

DE|FR|IT|EN

.
¢ swisscom

Regole Firewall LAN

Regole di LAN Firewall (Livello: 'Balanced’)

Home Descrizione @=0 X A= Azioni
Ridirezionament di Porta dallindirizzo IP UUDP:137, UDP:138, TCP:139,
Primario del Router “Microsoft Windows  Destinazione Porte: TCP:445 icrosett windons network 1 @ Accetta =3
Necwork / Samba” alla 192.168.1.39 samea)

T —

1.8 Filtro contenuti

Nel filtro contenuti si possono inserire determinate parole chiave per un filtraggio. Si
prega diricordare che i contenuti che vengono strutturati con un collegamento
crittografato non possono essere filtrati.



