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Dati sensibili e infrastrutture critiche richiedono una
protezione accurata ed efficace. Swisscom Mobile ID
€ una soluzione di sicurezza completa grazie alla

quale le imprese mantengono il pieno controllo sui

Soluzione di autenticazione forte e sicura
per le imprese svizzere

Che cos’é Swisscom Mobile ID?

Swisscom Mobile ID & una soluzione completa per I'au-
tenticazione a due fattori (2FA) per proteggere I'accesso
a dati e applicazioni aziendali. Mobile ID e |a scelta giu-
sta in tante situazioni diverse: semplice aggiunta di un
secondo fattore a una procedura di login esistente, au-
tenticazione a due fattori senza password, firma online
e geolocalizzazione. Puo essere utilizzato in diversi am-
bienti di sistema e soddisfa anche i requisiti normativi
piu stringenti.

La soluzione in sintesi
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propri dati.

I vantaggi di Swisscom Mobile ID
— Soluzione flessibile multipiattaforma per svariati
ambiti d’utilizzo

— Cloud, data center proprietario o remote: esperienza
utente uniforme anche in presenza di ambienti di si-
stema eterogenei

— Installazione semplice, facilita d’uso e pratico self-
service

— Assistenza professionale — dall’adozione al supporto

— Logistica e distribuzione dell’hardware a cura degli
operatori di rete mobile

— Scalabilita e alta disponibilita — tutto made in
Switzerland

Swisscom Mobile ID e perfetto per le imprese che cer-
cano un partner affidabile e competente anche per esi-
genze complesse.
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Mobile ID
con Swisscom

Facile conversione delle soluzioni esistenti in procedure d’autenticazione a due fattori sicure,
senza modifiche al software né alle interfacce utente esistenti

Protocolli affermati come SOAP/XML, HTTP REST, RADIUS e SAML utilizzabili nella procedura di
login e compatibili con soluzioni come ad esempio Microsoft ADFS

Ridondanza completa, dalla piattaforma applicativa Swisscom fino all'applicazione di autenti-
cazione sui device mobili, passando per diversi canali di comunicazione

Algoritmi e concetti crittografici affermati rendono possibili procedure semplici e tracciabili
nelle applicazioni a sicurezza critica come ad esempio per I'e-banking

Sostituzione degli accessi con token hardware, soluzioni SMS o password

Informazioni di stato per I'ottimizzazione individuale dei processi utente ed estensione delle
procedure aziendali di monitoraggio e allerta

Disponibilita via WLAN tramite app o SIM anche senza copertura cellulare

Integrazione delle classiche credenziali con nome utente e password con una conferma via
Swisscom Mobile ID.

Non servono token, rollout, manutenzione hardware e app: nessun software sul device né GUI
specifiche, perché le applicazioni si integrano con interfacce standard. Mobile ID ¢ il modo piu
semplice per realizzare soluzioni VPN o Remote Desktop sicure.

Autenticazione facile per offrire agli utenti un maggior numero di accessi, rafforzare la fideliz-
zazione clienti e garantire un’esperienza web migliore.

Proteggere i sistemi informatici con Mobile ID significa tenere al sicuro le informazioni pur ga-
rantendo un accesso comodo e semplice. Mobile ID funziona sia per le applicazioni B2B che per
i portali B2C come e-banking, e-health o servizi cloud.

Il geofencing consente di limitare geograficamente le autorizzazioni di accesso. Swisscom Mo-
bile ID fornisce dati di geolocalizzazione affidabili per il controllo degli accessi.

Soluzione per confermare senza complicazioni transazioni e ordini nel servizio clienti per
mezzo dello smartphone; ad esempio manifestazioni di volonta tracciabili per creare firme
elettroniche qualificate.

Adatto per applicazioni commerciali, portali clienti e applicazioni delle autorita.

Implementazione, gestione, operativita, monitoraggio e supporto - su richiesta anche end-to-
end

Semplicita d'uso e forte accettazione tra gli utenti

Soluzione di autenticazione forte made in Switzerland

SLA con disponibilita garantita

Fornitore affermato di servizi per la sicurezza informatica in Svizzera
Consulenza competente anche per richieste complesse

Contatto 24 ore su 24 in tutte le lingue nazionali e ricco portale self-service
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