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Les données sensibles et les infrastructures critiques
doivent étre rigoureusement protégees. Avec
Swisscom Mobile ID, les entreprises font le choix
d’une solution de sécurité de bout en bout tout en
gardant le contréle de leurs données.

Solution d’authentification forte et sécu-  Avantages de Swisscom Mobile ID

risée pour les entreprises suisses — Solution flexible pour différents cas d’utilisation et
diverses plateformes

— Cloud, centre de données ou a distance: une expé-

Qu’est-ce que Swisscom Mobile ID? rience utilisateur de bout en bout, méme dans des

Avec Swisscom Mobile ID, solution complete d’authenti- environnements hétérogenes
fication a deux facteurs (2FA), vous pouvez protéger
I'acces aux applications et données professionnelles.
Mobile ID convient a divers cas d’utilisation: simple
ajout d’un second facteur au processus de connexion

— Facilité d’'installation et d’utilisation et self-service
pratique

— Soutien professionnel — de la mise en place a I'assis-

existant, signature en ligne et géolocalisation et au- tance
thentification a deux facteurs sans mot de passe. Elle — Logistique et distribution du matériel assurées par
est utilisable sur différents environnements et répond les opérateurs de téléphonie mobile

également a des exigences réglementaires strictes. 3
— Evolutivité et haute disponibilité — concu en Suisse

Swisscom Mobile ID est la solution idéale pour les en-
treprises qui souhaitent un partenaire compétent, y
compris pour répondre a des exigences complexes.

La solution en un coup d'ceil
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Passage facile a I'authentification sécurisée a deux facteurs sur des solutions existantes, sans
modification logicielle ni extension des interfaces utilisateurs existantes.

Possibilité d’utiliser des protocoles éprouvés tels que SOAP/XML, HTTP REST, RADIUS ou SAML
dans le processus de connexion et compatibilité avec des solutions comme Microsoft ADFS.

Redondance de bout en bout: plateforme d’application Swisscom, divers canaux de communi-
cation et application d’authentification sur les appareils mobiles.

Mise en place de processus simples et clairs dans des applications critiques comme I'e-banking
grace a des algorithmes et a des concepts cryptographiques éprouvés.

Remplacement des acces via des tokens matériels, des solutions basées sur les SMS et mots de
passe.

Informations de statut concernant I'optimisation individuelle des processus utilisateurs et I'ex-
tension des mesures de surveillance et d’alerte propres a I'entreprise.

Utilisable sur app ou SIM via Wi-Fi quelle que soit la couverture mobile.

Ajout d'une confirmation via Swisscom Mobile ID aux traditionnelles données de connexion
(nom d’utilisateur et mot de passe).

Fini les tokens, les déploiements et la maintenance du matériel et de I'application: aucun logi-
ciel sur I'appareil ni interface graphique ne sont nécessaires, car les applications s’'intégrent via
des interfaces standard. Mobile ID est 'outil le plus simple pour des solutions VPN ou de bu-
reau a distance sécurisées.

Une authentification simple vous permet d’augmenter le nombre d’utilisateurs connectés par
rapport aux invités, d’accroitre la fidélité des clients et d’offrir une expérience web améliorée.

La sécurisation des systémes d’information avec Mobile ID permet un acces facile aux infor-
mations tout en les protégeant. Mobile ID fonctionne pour les applications B2B et les portails
B2C comme I'e-banking, I'e-health ou les services cloud.

Le géorepérage sert a limiter les droits d’acceés a une zone géographique. Swisscom Mobile ID
fournit des données de localisation fiables servant de base au contréle d’accés.

En tant que solution pour la confirmation simple de transactions ou de commandes au service
client a I'aide d’'un smartphone; par exemple pour exprimer clairement sa volonté lors de si-
gnatures électroniques qualifiées.

Convient aux applications commerciales, aux portails clients et aux applications gouverne-
mentales.

Mise en ceuvre, administration, exploitation, surveillance et assistance — de bout en bout sur
demande

Expérience utilisateur simple et forte acceptation par les utilisateurs
Solution d’authentification forte concue en Suisse

SLA incluant la garantie de disponibilité

Prestataire de services de sécurité établi en Suisse

Conseils professionnels, y compris sur les questions complexes

Joignable 7x24 h dans toutes les langues nationales et portail en libre-service complet
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