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Firewall fur LAN und DMZ einstellen

1.1 Bedlirfnis

Sie mochten den Internet-Traffic vom Internet in Thr Kunden-LAN / DMZ oder vom
Kunden-LAN / DMZ ins Internet einschranken um lhre Infrastruktur und die Daten zu
schiitzen.

1.2 Beschreibung

Im Centro Business Router stehen Ihnen zwei unabhangige Firewall fiir das Kunden-
LAN und die DMZ zur Verfligung. Je Firewall konnen Sie zwischen zwei
vordefinierten Filterset und den Moglichkeiten, eigene Filter zu erstellen oder die
Firewall zu deaktivieren, wahlen. Filterset konnen fiir Inbound-Traffic und
Outbound-Traffic separat erstellt werden.

1.3 Voraussetzung/Einschrankungen
Voraussetzungen:

« Swisscom Vertrag: Business Internet Services, My KMU Office, inOne KMU office,
Business Internet Light, Enterprise Connect XS oder Internet fiir Privatkunden
« Centro Business mit aktueller Firmware Version. Die Firmware finden Sie auf der

offiziellen Centro Business Hilfeseite unter Firmware aktualisieren

» Der Zugriff auf das Routerportal ist hergestellt

Einschrankungen:

«  Wenn der Kunde keine fixen IP-Adressen nutzt oder keine DMZ aktiviert hat, wird
nur die LAN-Firewall angezeigt.

« BNS Service ist auf dem Bundle aktiviert
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1.5 Grundeinstellungen (Paketfilter LAN und DMZ)

Je nach Anschluss oder der Nutzung allfalliger fixen IP-Adressen, werden im Men Firewall,
Grundeinstellungen, die Firewall Settings angezeigt. Wenn keine fixen Public-IP-Adressen
abonniert sind oder wenn die DMZ nicht aktiviert ist, wird nur die LAN-Firewall angezeigt.
Bei aktivierter DMZ werden sowohl die LAN- wie auch die DMZ-Firewall angezeigt.

Unter folgenden Filtersets kann je Firewall gewahlt werden.

+ Balanced (Default): In dieser Betriebsart leitet die Firewall den gesamten Datenverkehr
mit Ausnahme eines definierten Satz von Protokollen aus dem LAN oder DMZ ins
Internet und vom Internet ins LAN weiter.

* Strict: Die Firewall blockiert den Traffic vom Internet ins LAN oder DMZ bis auf wenige
Ports, die fiir das Routermanagement genutzt werden. Vom Kunden-LAN oder der DMZ
ins Internet ist nur ein kleines Set von Ports blockiert.

* Custom: Der gesamte Traffic fiir IPv4- und IPv6-Adressen werden vom Internet ins
Kunden-LAN blockiert. Vom Kunden-LAN ins Internet gibt es keine Sperren.

» Off:Die Firewall ist ausgeschalten. Weder Verbindungen vom Internet ins Kunden-LAN
oder DMZ noch Verbindungen von Kunden-LAN oder DMZ ins Internet werden geblockt.

Generell:
Unterbinden Sie, dass Ihre Firewall auf dem Centro Business auf "OFF" gesetzt ist/wird.
In diesem Fall kdnnen unbemerkt Verbindungen bzw. Attacken ihr System uberlasten.

In den Registern ,LAN-Firewall Regeln“ und ,,DMZ Firewall Regeln“ sind die aktuellen
Sperren je Service oder Port ersichtlich.
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Der HTTPS Port TCP:443 wird bei der Firewall Stufe "Balanced (Standard)" neu eingehend
(Inbound) verworfen (Drop)

Rule setting for LAN and DMZ Firewall
Service Destination Port | Inbound Rule Outbound Rule | Balanced (Default) Strict
Kerberos TCP TCP:88 drop reject
Kerberos UDP UDP:88 drop reject
Internet Printing Protocol TCP:631 drop reject
Simple Service Discovery Protocol TCP TCP:2869 drop reject
Simple Service Discovery Protocol UDP UDP:1900 drop reject
UPnP UDP:3702 drop reject
Sun RPC TCP:111 drop reject
Microsoft RPC TCP:135 drop reject
mDNS UDP:5353 drop reject
NetBIOS TCP:139 drop reject
Microsoft SMB TCP:445 drop reject
Remote Login TCP:513 drop reject
Remote Shell TCP:514 drop reject
Apple Filing Protocal TCP:548 drop reject
Link-Local Multicast Name Resolution UDP:5355 drop reject
Secure Shell (SSH) TCP:22 drop accept
Telnet TCP:23 drop accept
HTTP TCP:80 drop accept
HTTPS TCP:443 drop accept
Microsoft RDP TCP:3389 drop accept
VNC TCP:5%00 drop accept
Default Policy all packets accept accept
Default Policy all packets drop accept
Rule setting for DMZ Firewall only
‘ Block List "Balanced” Setting ‘ Destination Port ‘ Inbound Rule ‘ Outbound Rule | Balanced (Default) | Strict ‘
‘TO LAN |aH packets |dr0p |dr0p | | ‘
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1.6 Filterregeln eintragen / anpassen

¢

Wenn in der Firewall-Grundeinstellung fiir die LAN- oder DMZ-Firewall Level ,,Custom®
eingestellt ist, konnen Sie in der entsprechenden Firewall eigene Regeln erstellen oder
anpassen. Dabei konnen Sie zwischen Traffic vom Internet ins Kunden-LAN oder in die
DMZ und vom Kunden-LAN oder aus der DMZ ins Internet unterscheiden. Wahlen Sie
unter LAN Firewall Regeln oder DMZ Firewall Regeln, WAN-LAN Regeln oder LAN-WAN
Regeln den Button Hinzufiigen und definieren Sie die entsprechende Regel.

Jede Filterregel besteht dabei aus folgenden Datenelementen.

* Namen (kann selber bestimmt werden)

» Status (Aktiviert/Deaktiviert)

* Logs (ja/nein)

* Richtlinien (akzeptieren oder ablehnen)

* Ziel-Ports (einzelner Port oder Port Range, oder mehrere Port oder Range)

* Quellen-Port (einzelner Port oder Port Range, oder mehrere Port oder Range)

+ IP-Version (beliebig, IPv4 oder IPv6)

* Ziel Kriterium Typ (IPv4 oder IPv6) beliebige Adresse/einzelne Adresse, Subnetz,
Adressbereich

* Quelle Kriterium Typ (IPv4 oder IPv6) beliebige Adresse/einzelne Adresse, Subnetz,
Adressbereich

* Exclusiv-Flag (Ausschliessen)
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1.7 Automatisch generierte Filterregeln

Wenn eine Port-Weiterleitung auf der Router-IP-Adresse oder einer fixen Public-
IPv4-Adresse eingerichtet ist, wird automatisch eine Filterregel in die LAN-Firewall
eingetragen. Die Regel kann nachtraglich bearbeitet aber nicht geléscht werden.
Folgende Anpassungen sind moglich: IP-Version, Quellen-Adresse und Exclusiv-
Flag (Ausschliessen) und Eine automatisch generierte Regel wird speziell
gekennzeichnet.
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LAN Firewall-Regeln

Regeln von LAN Firewall (Stufe: 'Balanced')

Name Beschreibung @» g @eQ Aktionen
ort Veiterleitung auf primaren IP- UDP:137, UDP:138, TCP:133,
B resse des Routers “Micrasaft Windows  Ziel Ports: TCP:445 (ricrocte windows Hetwork & Acepticren =3
etwork / Samba® bis 192.168.1.39 Samba)

1.8 Inhaltsfilter

Im Inhaltsfilter kdnne bestimmte Schliisselworter fir eine Filterung eingetragen
werden. Bitte beachte Sie, dass Inhalte, die mit einer verschliisselten Verbindung
aufgebaut werden, nicht gefiltert werden konnen.




